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公共安全国际标准发展及 ＩＳＯ２２３１２：
２０１１《公共安全———技术能力》解读

王　巍１，曲皓２，陈　虹１

（１中国地震局地壳应力研究所，北京 １０００８５；２中国地震应急搜救中心，北京１０００４９）

摘　要：对公共安全国际标准的发展历史进行了综述，对公共安全标准化组织的研究现状进行了调研。详细介
绍了ＩＳＯ２２３１２：２０１１《公共安全———技术能力》国际标准的作用、使用范围和内容，提出了公共安全技术能力的
研究方法以及三维安全缺口模型。并具体分析了公共安全可能面临的主要威胁（包括来源于科学技术、人为、经

济、地质、生物、气象、气候、环境、交通运输、信息通讯、天外、自然资源、社会凝聚力以及火灾的威胁），

需保护的目标（包括文化、卫生医疗、能源、资源、基础设施、运输、网络、政府、人员、银行与金融），以及

危机的阶段（危机发生前、危机发生时、危机发生后）。重点强调了公共安全的关键技术能力，给出了７大分支
的具体内容及其解释，包括传感技术、指挥和控制，通讯和协调能力、模拟技术、对公众提供保护的能力、监

控技术、实体防护技术、后勤保障能力。还包括对地理信息系统、可视化系统、火警探测系统、识别、信息和

计算机、汽车导航系统、船岸无线电、纳米、人机界面、抗震结构等技术的运用能力。以为我国公共安全及其

相关组织实施该国际标准提供帮助。
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　　国际标准化组织 ＩＳＯ（ＩｎｔｅｒｎａｔｉｏｎａｌＯｒｇａｎｉｚａｔｉｏｎ
ｆｏｒＳｔａｎｄａｒｄｉｚａｔｉｏｎ，ＩＳＯ），是公共安全应急国际标
准的主要制定者和推动者。美国“９１１”事件促进
了国际公共安全标准化的发展，２００４年国际标准
化组织ＩＳＯ／ＴＭＢ技术管理局开始研究公共安全和
应急标准化的发展方向和战略，２００５年成立了
ＩＳＯ／ＴＣ２２３公共安全标准化技术委员会，开展与
公共安全和应急相关的国际标准的制定工作［１］。

ＩＳＯ／ＴＣ２２３对研究范围定义如下：旨在通过技术、
人力、组织、操作和管理方法以及操作功能和互

操作性，提高所有利益第三方和利益相关者的危

机和连续性管理能力以及意识的公共安全领域国

际标准。委员会运用全风险视角审视公共安全事

件前中后阶段中的应急和危机管理，对干扰和影

响社会功能的无意识的、有意识的危机和灾难进

行风险响应并提供保护措施［２］。

ＩＳＯ／ＴＣ２２３在成立之初是由三个工作组制定
构架文件、术语和公共安全事件管理框架（称为指

挥与控制，协调与合作）。除了这三个工作组，还

建立了一个特别小组———ＡＨＧ１（Ａｄｈｏｃｇｒｏｕｐ１），
专门发展公共安全相关事件管理系统（即应急管

理、危机管理、业务连续性管理）国际标准。ＩＳＯ／
ＴＣ２２３在 ＡＨＧ１建立后，才开始关注技术能力及
其国际标准的需求。

自２００７年起，已制定完成和正在制定的公共
安全类标准有１９项，具体标准名称见表１。其中
现行标准共有１１份，制定内容涉及公共安全的术
语、业务连续性管理体系的要求与指南、视频监

控中输出的互操作性、技术能力、大规模疏散规

划指南、应急管理中的事故响应要求、公共预警

指南与颜色代码警报指南、建立合作协议指南，

以及演习指南；８份标准正在制定中，其内容涉及
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　　 表１　公共安全系列国际标准制定情况［３］

编号 状态 标准名称

１ ＩＳＯ２２３００：２０１２公共安全－术语
２ ＩＳＯ２２３０１：２０１２公共安全－业务连续性管理体系－要求
３ ＩＳＯ２２３１１：２０１２公共安全－视频监控－输出的互操作性
４ ＩＳＯ２２３１２：２０１１公共安全－技术能力
５ ＩＳＯ２２３１３：２０１２公共安全－业务连续性管理体系－指南
６

现行
ＩＳＯ２２３１５：２０１４公共安全－大规模疏散－规划指南

７ ＩＳＯ２２３２０：２０１１公共安全－应急管理－事故响应要求
８ ＩＳＯ２２３２２：２０１５公共安全－应急管理－公共预警指南
９ ＩＳＯ２２３２４：２０１５公共安全－应急管理－颜色代码警报指南
１０ ＩＳＯ２２３９７：２０１４公共安全－建立合作协议指南
１１ ＩＳＯ２２３９８：２０１３公共安全－演习指南
１２ ＩＳＯ／ＡＷＩ２０１５１公共安全－应急管理－监控设施识别危险指南
１３ ＩＳＯ／ＣＤ２２３１６公共安全－组织恢复力－原理和指南
１４ ＩＳＯ／ＤＴＳ２２３１７公共安全－业务连续性管理体系－业务影响分析
１５

制定中
ＩＳＯ／ＤＴＳ２２３１８公共安全－业务连续性管理－供应链连续性指南

１６ ＩＳＯ／ＣＤ２２３１９公共安全－严重事故响应相关志愿者指南
１７ ＩＳＯ／ＡＷＩ２２３２０公共安全－应急管理－应急响应要求
１８ ＩＳＯ／ＤＩＳ２２３２５公共安全－应急管理－应急管理能力评估指南
１９ ＩＳＯ／ＰＲＦＴＲ２２３５１公共安全－应急管理－信息交换的报文结构
２０ 已撤回 ＩＳＯ／ＰＡＳ２２３９９：２００７公共安全－事故防范和业务连续性管理指南

公共安全应急管理中的监控设施识别危险指南、

应急响应要求、应急管理能力评估指南与信息交

换的报文结构，组织恢复力的原理和指南，业务

连续性管理中的业务影响分析、供应链连续性指

南，以及严重事故响应相关志愿者指南；１份标准
已被撤回，内容为公共安全事故防范和业务连续

性管理指南。其中 《ＩＳＯ２２３１２：２０１１公共安
全———技术能力》系统的清理了公共安全领域中可

能面临的主要威胁、需要保护的目标、危机的阶

段，以及可以应用的对策，是目前较为全面描述

公共安全威胁及其技术能力的国际标准，对公共

安全管理具有重要的指导意义，本文对此标准进

行解读，以为我国公共安全及其相关组织实施该

国际标准提供帮助。

１　公共安全标准化的研究现状

ＡＨＧ１首先对各标准化组织公共安全标准化的
研究现状进行了解，确认各组织研究的主要领域

与内容，并且获取了下列组织的全部相关研究成

果作为研究基础资料。

（１）ＩＳＯ近期开展的公共安全国际标准化工作
如下：制定公共安全标准制定指南，推进公共安

全管理体系标准工作，完善推进公共安全防灾国

际标准化机构，推进公共安全应急国际标准

化———业务持续计划标准的制定工作，推进重点

领域公共安全国际标准化工作（信息安全标准化、

建筑安全标准化、应急标准化）。ＩＳＯ技术委员会
建立了一个安全战略咨询小组 ＳＡＧＳ（ＳｔｒａｔｅｇｉｃＡｄ
ｖｉｓｏｒｙＧｒｏｕｐｆｏｒＳｅｃｕｒｉｔｙ），对现有的有关安全领域

的研究成果进行审查，评估所有利益相关者对公

共安全国际标准的需求，评估公共安全标准化工

作存在的缺口，并且对技术管理委员会提出相关

建议。

（２）国际电工委员会ＩＥＣ（ＩｎｔｅｒｎａｔｉｏｎａｌＥｌｅｃｔｒｏ
ｔｅｃｈｎｉｃａｌＣｏｍｍｉｓｓｉｏｎ）成立于１９０６年，世界上成立
最早的国际性电工标准化机构，负责有关电气工

程和电子工程领域中的国际标准化工作。ＩＥＣ／ＴＣ
７９警报系统技术委员会在２００８年１月向 ＩＳＯ安全
战略咨询小组递交了一份安全行动报告，报告中

规定了安全区域警报系统和访问控制的具体要求，

并制定了侦查预警标准，保护人员和财产安全的

监控报警系统标准，以及其他相关标准。

（３）国际电信联盟电信标准化部 ＩＴＵＴ（Ｉｎｔｅｒ
ｎａｔｉｏｎａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＵｎｉｏｎＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ
ＳｔａｎｄａｒｄｉｚａｔｉｏｎＳｅｃｔｏｒ）已经运行了多年安全标准化
程序。主要关注网络生物统计学、安全管理、迁

移率安全、网络安全、家庭网络安全、新一代网

络安全、打击垃圾邮件和应急通讯领域。

（４）美国国家标准协会ＡＮＳＩ（ＡｍｅｒｉｃａｎＮａｔｉｏｎ
ａｌＳｔａｎｄａｒｄＩｎｓｔｉｔｕｔｅ）的国土安全标准委员会 ＨＳＳＰ
（ＨｏｍｅｌａｎｄＳｅｃｕｒｉｔｙＳｔａｎｄａｒｄｓＰａｎｅｌ），主要任务是
确定和复审现有的安全标准，促进和增强新的国

土安全标准的制定，审查关于安全标准的合格评

定任务，以及成为跨部门、跨行业的论坛，为政

府、产业界间沟通交流准备渠道。ＨＳＳＰ组织了大
量研讨会探讨涉及国土安全领域的问题，关注社

会在应对安全挑战中，相关标准在意识和防范上

做出的贡献与存在的不足。研讨会的主要内容和

标准化研究领域包括生物和化学威胁制剂，生物

统计学，应急通讯，企业电力安全和连续性，大
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规模杀伤性武器事件第一时间应急措施培训项目，

边界安全和交通安全。

（５）欧洲标准化委员会 ＣＥＮ（ＣｏｍｍｉｔｔｅｅＥｕｒｏ
ｐｅａｎＮｏｒｍａｌｉｚａｔｉｏｎ）建立了 ＢＴ／ＷＧ１６１公民保护标
准组，探讨欧洲各个方面存在的公共安全问题，

并确定标准化工作可以在哪些方面做出贡献。研

究领域涉及小型建筑和土木工程业务，化学、生

物、放射、核业务计划，关键基础设施———能源

供应总结报告，供应链总结报告，整合边界管理

报告，小型供水安全业务计划，应急服务业务计

划，防御恐怖事件业务计划。

（６）亚太经贸合作组织 ＡＰＥＣ（ＡｓｉａＰａｃｉｆｉｃＥ
ｃｏｎｏｍｉｃＣｏｏｐｅｒａｔｉｏｎ）和澳大利亚标准协会 ＳＡＡ
（ＳｔａｎｄａｒｄｓＡｓｓｏｃｉａｔｉｏｎｏｆＡｕｓｔｒａｌｉａ）共同发起了一项
调查，调查内容与结果将用于促进关键基础设施

和支持系统方面公共安全标准的建设。

２　公共安全技术能力的研究方法

２１　建立模型
由ＡＨＧ１来确定适用于公共安全的关键技术领

域。为了分析涉及到的安全领域，ＡＨＧ１使用了三
维安全缺口模型（图１）。模型定义了三个维度：安
全领域会受到的威胁、需要保护的目标和威胁的

应对对策（也称为“危机的阶段”），ＡＨＧ１额外编
写了第四个维度：技术能力。

图１　三维安全缺口模型

２２　资料收集
ＡＨＧ１收集了前文介绍的各国际公共安全标准

化组织研究成果的全部文件和报告，包括以下几

类：ＩＳＯ技术管理委员会、安全咨询小组的总结报
告；美国国家标准协会的国土安全标准委员会研

讨会的总结报告；欧洲标准化委员会 ＢＴ／ＷＧ１６１
公民保护标准组，从９个专家组和其他有关文件中
得到的最终业务计划；澳大利亚标准协会的基础

设施安全标准调查结果；亚太经贸合作组织的关

键基础设施和支持系统标准化项目报告。

２３　资料分析
ＡＨＧ１为每一个维度编制了一个逻辑分支图，

首先集中编制了威胁、目标、危机的阶段逻辑分

支图，基于这三个逻辑分支图编制了第四个维

度———技术能力逻辑分支图，最后在坚持提高社

会适应力的原则下，完善了技术能力逻辑分支图。

３　公共安全技术能力研究的初步结果

３１　公共安全可能面临的主要威胁
ＡＨＧ１根据上面的研究方法系统清理了公共安

全领域可能受到的主要威胁，包括来源于火灾的

威胁，如自然发生的森林大火或人类行为引发的

城市火灾；来源于社会凝聚力受到破坏的威胁，

如城市暴力、人权受到侵犯等问题；来源于自然

资源（人为原因）的威胁，例如人类对能源过度开

采造成的能源匮乏等；来源于天外的威胁，比如

流星撞击、太阳耀斑；来源于信息通讯的威胁，

如计算机病毒等；来源于交通运输方面的威胁，

如运输系统出现故障、公共交通发生抢劫、燃爆

等危害公共安全的事件；来源于环境的威胁，如

空气污染、水资源浪费、垃圾污染等问题；来源

于科学技术的威胁，如基因工程使用不当、核威

胁；来源为人为的威胁，如个体行为的社会责任

与伦理道德缺失而危害公共安全；来源于经济的

威胁，如金融体系崩溃造成的社会动荡；来源于

地质灾害的威胁，如地震、海啸；来源于生物方

面的威胁，如动物传染病引起的疫情；来源于气

象方面的威胁，如沙尘暴、洪水等；来源于气候

方面的威胁，如全球变暖等现象。公共安全可能

面临的主要威胁的逻辑分支图见图２。
３２　公共安全需保护的目标

公共安全面临诸多威胁，威胁对公共安全造

成负面影响与破坏，因此需要提供保护措施，需

要被保护的目标包括以下几方面：保护文化，保

护宗教信仰、历史遗产；保护卫生医疗体系，保

证出现危机时有足够的血库储血量、疫苗，医疗

救护可正常运转；保护能源，保证水坝、核工厂、

各传输站可正常运作；保护资源，保证食物安全

与供给，保护水、空气、自然资源不受破坏；对基

础设施提供保护，保证港口、机场、燃气管道在危

机中可正常使用；保护运输网与运输工具；保护网

络，维持通讯、邮政等服务的正常使用；以及对政

府、人员、银行和金融提供相应的保护措施。公共

安全需保护的目标的逻辑分支图见图３。
３３　危机的阶段

对公共安全造成威胁的危机事件有三个阶段，

针对不同阶段应采取不同的措施以降低危机对公

共安全造成的威胁，更好地保护目标。在危机发

生前，需要对危机有预期的认识，进行评估、侦

测，以及预防、准备等工作；在危机发生时，做

好危机响应与危机管理工作；在危机发生之后，

做好恢复工作，保证业务连续性，对整个危机过

程进行评价与学习，总结经验教训，提升应对危

机的能力。逻辑分支图见图４。
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图２　威胁分支图 图３　目标分支图

图４　危机的阶段

３４　公共安全技术能力
基于威胁逻辑分支图、目标逻辑分支图、危

机的阶段逻辑分支图，ＡＨＧ１给出了公共安全领域
应具备的全部技术能力的逻辑分支图，如图５、图
６所示。图中第一级类别（节点）给出的是ＡＨＧ１的
研究结论，即公共安全的技术能力领域，主要包

括以下几类：传感技术；指挥和控制，通讯和协

调能力；模拟技术；对公众提供保护的能力；监

控技术；实体防护技术；后勤保障能力；对地理

信息系统、可视化系统、火警探测系统、识别、

信息和计算机、汽车导航系统、船岸无线电、纳

米、人机界面、抗震结构等技术的运用能力。附

加的分类（二级、三级节点）列出的是具体技术和

能力，包括子类别和能解释关键技术领域范围的

例子。例如图５中的传感技术，这个领域涉及的技

　　

图５　技术能力分支图

图６　技术能力分支图
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术能力从传感和大规模侦测，高可视化，滑坡、

地震、海啸事件，到微小传感，如污染物进入水

源和空气，同样具有威胁侦查能力及搜索救援操

作需要的侦查能力；指挥和控制，通讯和协调领

域主要包括所有涉及管理公共安全事件及其相关

要素的保障能力；监控技术领域研究常用的监控

产品，例如摄像机、视频网络、数字信号处理、

电视监视器等等，并提出在公共安全领域使用这

些产品，视频监控系统的目的是保护公众及其财

产的安全；调查表明，在提高公众安全方面，相

关标准制定不足，社会应具备对公众提供保护的

能力，该领域所包括的技术能力标准应不仅关注

特殊群体或特殊职业，更应提高公众的安全性，

造福公众；由于开发一个安全系统花费巨大，通

常的做法是根据运筹学的方法进行模拟，模拟技

术还可用于定位传感器和进行最优预防措施的部

署；实体防护领域包括对关键基础设施、重要人

物、资源的实体防护能力；危机后勤包括运输、

调度、仓储和资源，例如能源和水，这一领域与

技术能力相关，需要通过最佳实践，具备合适且

充足的设备，同时提高设备和系统的互操作性来

有效的管理后勤工作。具体内容参见图５与图６。

４　结论

公共安全涉及国际和各地区以及公共和私人

组织，为了实现通力合作与确保措施有效，需要

协调一致的国际标准。ＩＳＯ２２３１２：２０１１通过三维
安全缺口模型以及数据收集、分析，初步总结出

公共安全应具备的关键技术能力，特别是传感技

术、指挥和控制，通讯和协调能力、监控技术、

公众保护、模拟技术、实体防护以及后勤保障能

力。该标准旨在提升社会面对威胁的适应力，是

所有团体、组织提高危机和连续性管理能力以及

意识的有价值的工具，也是我国完善公共安全相

关标准的基础性指导文件。
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