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基于贝叶斯网络的恐怖袭击预警模型研究


傅子洋，徐荣贞，刘文强

（天津科技大学 经济与管理学院，天津 ３００２２２）

摘　要：反恐预警能够有效地防控恐怖袭击，已受到世界各国的关注和重视。但是直接在我国建立恐怖袭击预
警模型，面临着样本数据不足的情况，使模型难以准确建立。因此，该文提出了利用贝叶斯网络结合案例适配

性原则的方法解决这一问题。为保证其案例适配性，指定了数据筛选和节点选取的规则，利用国外恐怖袭击样

本建立了贝叶斯网络模型，并对其实用性和通用性进行了检验。然后根据案例适配性原则，结合我国实际数据，

利用ＥＭ算法更新参数学习，进而对模型进行修正。经过校验，结果表明模型精度大幅提高，更加符合我国实
际情况。最后，利用该模型对恐怖袭击事件进行预警，得出了人员伤亡突出的结论，为决策者进行防控袭击提

供了有效的预警信息。
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　　自美国“９·１１”恐怖袭击事件以来，人们越来
越认识到恐怖主义带来的巨大经济损失、心理挫

折以及政治影响。这些恐怖袭击事件让各国人民

都深受其害，生命财产安全、地区安全稳定都受

到巨大威胁。仅２０１４年就发生了１６８１８起恐怖袭
击事件，超过上百个国家受到恐怖主义的伤害［１］。

自杀式袭击、劫机、绑架、爆炸等事件层出不穷，

恐怖袭击的攻击方式变幻莫测，共计造成上万人

死亡。受国际社会恐怖主义影响，恐怖袭击事件

在我国也屡有发生，严重破坏了社会的和谐稳定，

威胁了人民的生命财产安全。因此，加强恐怖袭

击防控，进行恐怖袭击预警研究是十分必要的。

恐怖袭击以其极大的破坏力给当地带来大量

的人员伤亡和财产损失，进而给民众制造心理挫

折，达成其险恶的目的［２］。因此，对恐怖袭击进

行预警的主要内容就在于利用情报机构提供信息

将可能发生的破坏性结果进行预估。而人员伤亡

和财产损失是衡量一起恐怖袭击事件最直接、也

是最基础的两个内容。因此，可以通过建立恐怖

袭击预警模型，使其能够对恐怖袭击发生后的人

员伤亡和财产损失进行预估，进而为决策者防控

恐怖袭击和发布预警信息提供可靠的依据。

在对恐怖袭击的研究过程中，国内外学者采

取有向加权网络、博弈论等方法对目标在恐怖袭

击下的抗毁性或者风险系数进行了研究，并取得

了丰硕的成果［３－８］。但是这些研究并没有针对性引

入我国恐怖袭击事件的特征，本文旨在结合案例

适配性原则，建立恐怖袭击的贝叶斯网络模型，

并利用我国相关数据进行修正建立适用我国实际

情况的恐怖袭击预警模型。

１　基本理论

贝叶斯网络作为一种强有力的不确定知识表

示与推理工具，被广泛应用到自然灾害、故障诊

断、战场毁伤预测等领域［９］。而且贝叶斯网络的

逻辑在数学上的可靠性使该模型成为一种描述人

类思维推理过程的标准模型，有别于现在传统的

面向任务的专家系统，使不同的任务不再需要完

全不同的模型，而是更具通用性、适用性与实用

性。贝叶斯网络模型的框架由网络框架和节点框

架两部分构成，反映了节点变量之间的因果关系。

一般而言，在同一领域内的因果关系是相对固定

的，例如地震应急领域，震级与建筑物损毁的关

系，以及医学领域，某种疾病的病因与症状的关

系［１０］。因此，对同一领域的模型而言，案例之间

的相似程度可以近似地通过计算相同节点的数目

得到，也就是说两个节点相似度高的模型所具有

贝叶斯网络结构也是相似的。
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１１　制定规则
为了保证基于贝叶斯网络的恐怖袭击预警模

型，能够根据案例适配性原则建立，必须确保节

点变量的一致性。因此，必须制定筛选数据和划

分节点的规则。结合全球恐怖主义数据库（Ｇｌｏｂａｌ
ＴｅｒｒｏｒｉｓｍＤａｔａｂａｓｅ）中记录的事件信息，制定以下
规则。

（１）选取的数据确定为恐怖袭击事件，提取建
立贝叶斯网络模型所需要的属性，保证样本数据

完全，删除数据不完整的样本。

（２）整理相关属性，在提取所需要的属性后，
对数据库中的属性进行整理，并根据贝叶斯网络

结构学习需要对数据属性进行离散化。比如，模

型需要的人员伤亡数不包括恐怖分子的伤亡数，

并根据《生产安全事故报告和调查处理条例》［１１］中

的人员伤亡等级划分标准，对数据中的死亡人数

和受伤人数属性进行离散，进而得到人员伤亡

属性。

（３）部分数据连续化处理，在规则１和规则２
的作用下，会导致数据集中出现某些属性取值不

连续的现象，必须找到相关属性，使之连续化。

比如，攻击方式的取值为１、２、４、６、７，将其连
续化后为１、２、３、４、５。

为了便于研究，根据上述规则，结合全球恐

怖主义数据库提供的信息，获得的节点信息与部

分原始样本（以巴格达为研究目标）分别由表１和
表２所示。

表１　贝叶斯网络结构中的节点变量说明

节点序号 节点名称 节点大小 节点取值

１ 财产损失 ３
１＝无

２＝较少（小于１百万美元）
３＝较多（大于１百万美元）

２ 人员伤亡 ４

１＝１～３人死亡或者１～１０人受伤
２＝３～１０人死亡或者１０～５０人受伤
３＝１０～３０人死亡或者５０～１００人受伤
４＝３０人以上死亡或者１００人以上受伤

３ 政治经济目的 ２ １＝否
２＝是

４ 故意扩大影响 ２ １＝否
２＝是

５ 袭击成功 ２ １＝否
２＝是

６ 自杀式袭击 ２ １＝否
２＝是

７ 攻击方式 ８

１＝暗杀
２＝武装袭击
３＝爆炸
４＝劫机

５＝占领建筑
６＝绑架

７＝攻击基础施舍
８＝徒手袭击

８ 恐怖分子人数 ４

１＝１０人以下
２＝１０～５０人之间
３＝５０人以上
４＝人数不确定

表２　原始数据样本表
序号 财产损失 伤亡人数 政治经济目的 扩大影响 袭击成功 自杀式袭击 攻击方式 参与人数

１ １ １ ２ １ １ ２ ４ １
２ １ １ ２ ２ ２ ２ １ １
３ １ ４ ２ １ １ ２ ３ ２
４ １ ４ １ ２ １ ２ ３ ３
５ １ １ ２ ２ ２ ２ １ １
…… …… …… …… …… …… …… …… ……

２１３ ３ ２ ２ ２ １ １ ３ １
２１４ ３ １ ２ １ １ １ ３ １
２１５ １ １ １ １ ２ ２ ３ ３
２１６ １ １ １ ２ ２ ２ ３ ４
２１７ １ １ ２ ２ １ ２ ２ １

注：根据全球恐怖主义数据库数据筛选整理获得。
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表３　扩展数据样本表
序号 财产损失 伤亡人数 政治经济目的 扩大影响 袭击成功 自杀式袭击 攻击方式 参与人数

１ ３ ２ ２ ２ １ １ ３ １
２ ３ １ １ ２ １ １ ３ １
３ ３ １ １ ２ １ ２ ２ ２
４ ３ ２ ２ ２ １ １ ３ １
５ １ １ ２ ２ ２ ２ ３ １
…… …… …… …… …… …… …… …… ……

９９６ １ ３ １ １ １ １ ３ １
９９７ １ ２ １ １ １ ２ ２ ２
９９８ １ １ １ １ １ ２ ２ ２
９９９ ３ ３ １ ２ １ ２ ３ １
１０００ ３ ３ １ １ １ １ ３ ２

１２　数据处理
构建贝叶斯网络，通常大约至少需要１０００条

左右的样本数据，就目前本文所获取的数据来说

相对还是比较少。数据集所包含的信息量不充分，

将无法保证直接学习结构的可靠性。对于这种数

据集较少的贝叶斯网络，主要有两种处理方法进

行学习：第一种方法是先对样本数据集进行扩展

然后再进行网络学习；第二种方法是提供一些假

定条件，在这些假设条件下直接进行贝叶斯网络

的学习与推理。在这种情况下，采用对样本数据

集进行扩展的方法进行贝叶斯网络学习。

其中，扩展样本的方法一般采用 Ｂｏｏｔｓｔｒａｐ方
法，又称之为自助统计方法［２］。最早于１９７７年美
国教授Ｅｆｒｏｎ提出了用于扩展样本统计的方法。它
的核心思想是利用样本自身的分布情况来模拟未

知概率分布的统计特性，进而得到近似的位置参

数。即在原有的样本空间内部进行抽样，并且将

抽样所得的结果继续放回到样本空间内。其中，

ＢａｙｅｓＢｏｏｔｓｔｒａｐ作为Ｂｏｏｔｓｔｒａｐ方法的扩展，以估计
误差的统计处理方法，可以统计 Ｂｏｏｔｓｔｒａｐ抽样方
差估计量，如果抽样数据的方差比原本的样本要

小，则将抽样结果放入样本空间内，这使得它在

均方的意义下比 Ｂｏｏｔｓｔｒａｐ方法的效果更好。Ｂａｙｅｓ
Ｂｏｏｔｓｔｒａｐ抽样方差估计量为：

ＶａｒＢ（ｐｉ）＝
１
Ｂ－１∑

Ｂ

ｊ＝１
（ｐｉｊ－ｐｉ）

２。 （１）

对于这个估计量，它的值是越小越好。其具

体方法如下所示：

ＢａｙｅｓＢｏｏｔｓｔｒａｐ抽样
输入：原始数据集 Ｄ，数据集大小为 ｎ，方差

为ｔ
输出：大小为Ｎ的数据集Ｄｉ
第一步：将数据集 Ｄ中的数据进行随机的、

重复的、有放回的抽样，进而获得大小为ｎ的新数
据集Ｄ１；

第二步：重复第一步 Ｎ次，新的数据集为
Ｄ１，Ｄ２，…，ＤＮ；

第三步：利用式（１）求出其Ｂｏｏｔｓｔｒａｐ抽样方差
的估计量，如果估计量小于方差阈值 ｔ，则获得新
的数据集 Ｄ，否则继续进行第一步，直到满足

条件。

通过利用 Ｍａｔｌａｂ对数据进行扩展，将样本空
间扩充到１０００条。部分样本数据如表３所示。

２　贝叶斯网络模型的初建立

２１　建立贝叶斯网络模型
在传统的贝叶斯网络建模过程中，利用数据

样本进行贝叶斯网络结构学习，通常采取打分搜

索方法或者依赖分析方法。其中，打分搜索方法

过程相对简单规范，经常适用于变量较少的贝叶

斯网络结构学习；而依赖分析方法过程相对复杂，

适用于变量较多的贝叶斯网络建模。就本文而言，

节点变量较少，并且清晰明了，所以可以采用打

分搜索中的 Ｋ２算法来建立贝叶斯网络［１２］。虽然

Ｋ２算法在使用中的优点比较明显，但是这个算法
需要指定节点的先验顺序。这个顺序主要依靠领

域专家知识或者节点偏序指定的约束，这会造成

有向五环图的拓扑顺序并不唯一。因此，必须对

Ｋ２算法进行改进优化，才能使生成的网络结构更
加准确，并且更加科学。

贪婪算法作为一种贪婪搜索的典型算法，能

够在求解的过程中，总是选择在当前情况下看起

来最后的选择的方法［１３］。虽然，它在运算的过程

中能够选取到局部最优解，对整体的考虑略有欠

缺，但是，合理利用贪婪算法进行求解，通常都

能得到整体最优解的近似解，适用于下步计算。

因此，可以利用贪婪算法先行计算获得贝叶斯网

络节点的拓扑序，其结果为［４８６２３５７１］。
根据此节点序结合训练样本集，利用 Ｍａｔｌａｂ

贝叶斯网络工具箱建立贝叶斯网络，得到贝叶斯

网络如图１所示。
２２　模型验证
２２１　模型实用性验证

要想利用此模型结合案例适配原则建立适用

于我国恐怖袭击预警模型。这就需要用实际发生

的暴力恐怖活动事件，作为输入变量进行检测。

为便于研究，以人员伤亡的情形作为检验变量。

事件一：２００４年１０月４日０８：４５，在伊拉克
首都巴格达的伊拉克军队招募中心的绿区外面，
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图１　基于贝叶斯网络的暴力恐怖活动模型

数百名伊拉克人排队登记。一辆汽车炸弹爆炸，

造成１０人死亡、４５人受伤。
根据事件一的描述，对其提取相关节点属性

作为贝叶斯网络证据。通过将这些证据信息输入

到贝叶斯网络模型中，获取贝叶斯网络相关的节

点的最大后验概率，如表４所示。
表４　事件一人员伤亡概率表
人员伤亡（Ｘ２） ｐ

１＝１～３人死亡或者１～１０人受伤 ０１０６０
２＝３～１０人死亡或者１０～５０人受伤 ０４３９４
３＝１０～３０人死亡或者５０～１００人受伤 ０１８９８
４＝３０人以上死亡或者１００人以上受伤 ０２６７８

　　事件二：２００９年１０月２５日，两名自杀式袭
击者驾驶一辆装满炸药的面包车，在伊拉克巴格

达政府办公室旁边引爆。这次爆炸造成７６人死亡，
其中包括２５名巴格达议会的成员。这次袭击还造
成３６０人受伤，摧毁数十辆汽车，周围的巴格达行
政管理局大楼、酒店以及大使馆都受到不同程度

的破坏，估计损失可达百万美元以上。

根据事件二描述的情形，同样提取相应的属

性节点作为网络证据。将这些证据信息带入贝叶

斯网络中，通过计算进而得到人员伤亡和财产损

失的后验概率。如表５所示。
表５　事件二人员伤亡概率表
人员伤亡（Ｘ２） ｐ

１＝１～３人死亡或者１～１０人受伤 ０１５６９

２＝３～１０人死亡或者１０～５０人受伤 ０００２０

３＝１０～３０人死亡或者５０～１００人受伤 ０１９８２

４＝３０人以上死亡或者１００人以上受伤 ０６４２９

　　通过上述两个实际发生的恐怖袭击事件进行
模型检验，可以看到后验概率显示结构基本符合

实际发生结果，事件一在人员伤亡上有１０人死亡、
４５人死亡，事件二在人员伤亡上有 ７６人死亡、
３６０余人受伤与计算得出人员伤亡分布基本相符。
这说明模型在一定程度上符合实际发生的结果的。

２２２　模型通用性验证
虽然是根据贝叶斯网络建立的恐怖袭击预警模

型，但是模型在应用的范围上具有一定局限性。如

果直接将此模型应用在其他暴力恐怖活动的事件，

虽然也能起到一定的作用，但是需要对模型进行相

关修正从而能够提高更准确的精度。比如，将其直

接应用于我国的防控暴力恐怖活动事件上来。以在

我国某地区发生的一起暴力恐怖活动为例，通过全

球恐怖主义数据库提取相关数据，并将这些证据信

息带入贝叶斯网络中，通过计算进而得到人员伤亡

和财产损失的后验概率。如表６所示。
表６　我国某地区暴力恐怖活动人员伤亡概率表

人员伤亡（Ｘ２） ｐ

１＝１～３人死亡或者１～１０人受伤 ０６１７２

２＝３～１０人死亡或者１０～５０人受伤 ００３８４

３＝１０～３０人死亡或者５０～１００人受伤 ００６０３

４＝３０人以上死亡或者１００人以上受伤 ０２８４１

　　与实际结果相对比，能够体现出人员伤亡的
相关情况，说明了贝叶斯网络建模的通用性。但

是模型精度也可以进一步提高。与案例适配方法

相结合，从而为得到更精确、更适用于我国实际

情况的模型。

３　贝叶斯网络模型结合我国恐怖袭击
事件的修正

３１　我国恐怖袭击的特征
在我国发生的暴力恐怖活动几乎都以政治、

宗教为首要目的。这些暴力恐怖活动并不是单纯

以伤害人民的生命和财产安全、破坏社会安全稳

定的环境为根本目的的，而在某种程度上是，妄

图以此为手段达到反动、分裂、破坏民族团结等

险恶政治目的。在对我国暴力恐怖活动事件数据

进行整理之后发现，在造成的破坏性结果上，人

员伤亡更为突出，而财产损失相对较少［１４］。

利用之前文章中指定的规则，对我国某地区

的暴力恐怖活动事件数据进行筛选，能够得出与

之相应节点信息和数据样本，如表７所示。与之前
的国际数据相比，其同属于暴力恐怖活动领域，

且能够提取相应的节点进行查询，根据案例适配

性原则，我国暴力恐怖活动预警模型与国际暴力

恐怖活动预警模型结构是相似的。

３２　对模型进行修正并校验
由于我国实际数据样本过少，而网络结构已

知，那么要想利用案例适配原则使原模型对我国实

际情况适用，就必须对原模型进行参数修正。只有

利用我国现有的数据样本对模型进行修正、学习，

才能获得我们所需要的模型。在这种网络结构已知

而数据样本不足的情况下，我们可以利用 ＥＭ算法
进行学习。ＥＭ算法是一种对缺失数据的未知参数
θ渐进的确定性评估的方法，而且它还假设缺失值
是独立于观测值的。一直以来，ＥＭ算法一直是一
种针对缺失数据的情况下进行数据扩张计算的较

为简单、有效的算法［１５］。因此，可以根据现有的

数据条件利用ＥＭ算法对模型进行修正。
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表７　我国某地区暴力恐怖活动部分节点及数据
序号 财产损失 伤亡人数 政治经济目的 扩大影响 袭击成功 自杀式袭击 攻击方式 参与人数

１ １ １ １ ２ ２ １ １ １
２ １ １ ２ ２ ２ １ ６ １
３ １ １ ２ １ ２ ２ ３ １
４ １ １ ２ ２ ２ １ ２ ４
５ １ １ １ ２ ２ １ ２ ４
…… …… …… …… …… …… …… …… ……

４１ ２ ２ ２ ２ ２ １ ３ ４
４２ ２ ２ １ ２ ２ １ ３ ４
４３ １ ３ ２ ２ ２ １ ２ １
４４ ２ ２ ２ ２ ２ １ ２ ４
４５ １ １ ２ ２ ２ １ ７ １

注：根据全球恐怖主义数据库数据筛选整理获得。

ＥＭ算法主要分为两大步骤，如下所示。
（１）Ｅ步骤，对数据进行修补，使之完整，其

充分统计量。

ｍｔｉｊｋ＝∑
ｍ

ｉ＝１
ｐ（Ｘｉ＝ｋ，π（Ｘｉ）＝ｊ｜Ｄｉ，θ

ｔ）。 （２）
（２）Ｍ步骤，基于修补后的完整数据计算 θ的

最大似然估计，得到θｔ＋１，需要计算的 ａｒｇｓｕｐ
θ
Ｑ（θ

｜θｔ），只需要将ｍｔｉｊｋ代入式（３）即可
［１６］。

θｔ＋１ｉｊｋ ＝

ｍｔｉｊｋ

∑
ｒｉ

ｋ＝１
ｍｔｉｊｋ
，∑

ｒｉ

ｋ＝１
ｍｔｉｊｋ＞０；

１
ｒｉ
，∑

ｒｉ

ｋ＝１
ｍｔｉｊｋ≤０









 。

（３）

前文中获得的贝叶斯网络结构和我国现有的

恐怖袭击数据集都作为ＥＭ算法的输入数据。通过
进行Ｅ步骤和Ｍ步骤的运算直到获得最高的评分，
并完成贝叶斯网络的参数学习。利用 Ｍａｔｌａｂ软件
结合贝叶斯网络工具箱最终完成贝叶斯网络参数

的更新与模型的修正。

利用本文在２２２节中所引用的例子，代入修
正后的模型进行推理计算分析，与之前模型所获

得的结构进行比较。新模型推理计算产生的结果，

如表８所示。其修正前后对比直方图如图２所示。
表８　恐怖袭击预警模型修正后的人员伤亡概率表

人员伤亡（Ｘ２） ｐ

１＝１～３人死亡或者１～１０人受伤 ０７１７５

２＝３～１０人死亡或者１０～５０人受伤 ００８２７

３＝１０～３０人死亡或者５０～１００人受伤 ０１８４９

４＝３０人以上死亡或者１００人以上受伤 ００１５０

图２　修正前后对比

　　通过直方图的对比，可以很清楚地看到，经
过修正模型在精度上有了明显的提高。人员伤亡

较少的级别都比修正前获得的概率要更高，而伤

亡较多的概率则有了大幅下降，尤其是符合原来

事件实际结果的人员伤亡等级１的概率相对其他概
率更为明显。

３３　模型修正后的应用
通过校验结构，可以明显的看到模型在经过

修正之后的精度有了提高，更加适合我国自身的

暴力恐怖活动事件防控。以２２１节中列出的事件
一为例。假设其发生在我国某地区，根据模型进

行预警分析，如果该暴力恐怖活动成功实施所造

成的威胁如图３、图４所示。

图３　经济损失预警图

图４　人员伤亡预警图

　　根据预警结果，财产损失的相关概率从低到
高依次为０３８１６、０２５１０、０３６７４；人员伤亡的
相关概率依次为 ００５４７、０００８４、０３２７０、
０６０９９。从预警结果来看，符合我国暴力恐怖活
动人员伤亡更为突出，而财产损失相对较少的特

点。就此次暴力恐怖活动而言，需要决策者在指

定应急预案和实际防控过程中，做到尽可能地保
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护人民的生命安全，全面展开医疗系统进行救治，

确保不会在血库、药品以及医疗人数上出现不足

的情况，从而减少人员伤亡，缩小影响。

４　总结与展望

本文通过对恐怖袭击产生的危害进行研究，

建立了贝叶斯网络预警模型。为使模型更具有通

用性，在建立模型之前制定了筛选数据和选取节

点的规则。通过建立基于国外数据建立贝叶斯网

络模型，基于案例适配原则，结合我国恐怖袭击

的特征，利用算法对模型进行修正使之能够更适

应我国的实际情况。经过实证检验，修正过的模

型，更能够适应我国的实际情况，精度更高。最

后，用修正后的恐怖袭击预警模型，对在我国发

生的暴力恐怖活动进行研究，从而得出我国暴力

恐怖活动的威胁预警，确保此模型能够比较快速、

比较准确的评估暴力恐怖活动的威胁。
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