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摘　要：为探究蓄意攻击下长距离输水网络结构抗毁性能演化趋势，综合运用图论，复杂网络理论，确定序贯
攻击路径，构建抗毁性演化仿真模型。根据长距离输水系统特点，比较节点攻击和边攻击特点，选定攻击方式；

引入节点聚类系数，厘定节点介数，表达节点破坏量，作为序贯攻击目标节点选择标准；依据节点攻击下系统

输水效率，定义输水网络结构抗毁度及节点关键程度；最后，进行实例仿真，结果表明：序贯攻击路径由网络

中间位置向边缘转移，网络抗毁性在序贯攻击下逐渐降低，直至网络瘫痪；整个输水网络关键节点为６５、３９、
５０、３８，对结构抗毁性影响最大，应重点监控并优化；该方法可为分析长距离输水系统设计和应急资源布控提
供理论指导。
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　　区域水资源紧缺问题日趋严峻，已成为我国
部分城市经济发展的制约因素［１］。建设长距离输

水系统，是解决区域性缺水的重要工程举措［２］。

长距离输水系统因水流流向单一、网络拓扑结构

复杂，一旦遭受破坏，恢复难度大，严重影响一

区人民的生命安全和经济发展［３］，这使其成为武

力打击对象的可能性增加。因此，在恐怖主义蔓

延的背景下，研究长距离输水系统在蓄意攻击下

抗毁性的演化规律，对于建立输水网络保障体系

和分配突发事件应急资源具有重要意义。

输水系统的安全可靠是保证输水效益的重要基

础，国内外学者对此进行了一系列研究。余建星

等［４］分析了冰力作用下穿越河流输水管道的受力情

况，建立了输水管道在冰荷载作用下的安全裕度方

程，提出了冰力作用下输水管线可靠性的计算方法；

冯平等［５］考虑沿途众多河系洪水对长距离输水交叉

建筑物冲刷的影响，提出了串联系统引水工程交叉

建筑物的综合水毁风险计算方法；Ｃａｓｓａｒｏ等［６］在考

虑自然灾害攻击长距离输水系统的条件下，建立了

输水系统风险决策支持系统；Ｊａｃｋ等［７］系统分析长

距离输水突发事件类型，制定了应急响应计划，保

证输水安全；胡蕾等［８］采用非线性时程动力分析方

法，研究了大跨度明钢管的地震响应，确定了行波

效应的波速区段；郑霞忠等［９］为量化长距离输水系

统网络结构抗毁性，根据输水系统拓扑网络特征，

分析输水节点结构重要性与网络结构抗毁性的耦联

关系，分析节点结构重要度离散水平，综合表达了

输水系统网络结构抗毁性。

上述研究多集中在特定静态状态下长距离输

水系统的可靠性表达，为保障输水系统运行安全

提供理论借鉴。然而，蓄意攻击长距离输水系统

时，具有连续打击和级联失效特性，导致网络结

构抗毁能力呈现动态变化特征。鉴于此，基于输

水系统构成，考虑蓄意攻击的特点，选择攻击方

式，制定节点攻击选择准则，建立结构抗毁性仿

真模型，通过仿真计算，揭示结构抗毁性动态演

化规律，以期为长距离输水系统遭受连续蓄意攻

击下应急资源分配提供理论指导。

１　攻击策略分析

１１　攻击类型选择
分布在广阔地域上的长距离输水管线，依附

的地质地形条件差异显著，一旦某些关键输水建

筑物遭受攻击，发生故障而功能丧失，将大面积
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影响城市居民生活和经济发展［１０］。加之，长距离

输水系统管线布置复杂，若采取深度打击，输水

系统功能极难恢复，具有极大的攻击效果［１１］。长

距离输水工程功能重要性和网络系统易损性之间

的矛盾，使得在战争或恐怖活动爆发下长距离输

水系统遭受攻击的可能性增加。对于单次攻击，

由于整个输水网络组成只有边（输水管道或渠道

等）和点（闸门和泵站等），攻击的对象只能是其中

之一，但两者攻击效率却差异明显。

图１　节点攻击和边攻击比较图

　　图１ａ和图１ｂ为两个输水网络简图，假设节点
和边具有同等的防御能力。如攻击图１ａ中的节点
３，沿着水流方向，节点３以后输水设施由于无水
流达到而全部失效，但攻击图１ａ中的任何一条边
都不能达到此效果；同理，若攻击图１ｂ中节点３
和节点４之间的边，输水设施４、５、６、７均失效，
但攻击输水节点３或输水节点４均能达到此效果。
由于每条管道只能连接两个输水建筑物，但每个

输水建筑物可连接多条管道，攻击输水节点比攻

击输水管道更具有破坏力，因此，攻击节点是蓄

意打击采取的主要类型。

１２　攻击路径确定
对长距离输水网络进行攻击，每次选择的节点

需使得对整个输水网络破坏达到最大［１２］。由于攻击

节点极少能具有严格同时性，存在攻击时间差，每

攻击一个节点，整个网络结构便会发生巨大变化，

后续攻击目标节点便会发生转移。如图２所示。

图２　输水网络结构演化图

　　图２ａ所示是处于第ｊ次攻击时输水网络图，此
时网络待攻击节点是２，第ｊ＋１次攻击节点是４，但
是当节点２被毁坏后，演化为图２ｂ所示情景，节
点４却不一定是首先被攻击节点，此时节点３对网
络的破坏程度可能超过节点４，攻击路径发生变化。
因此，针对初始网络，选取序贯攻击基点，每次攻

击完成后对当前网络重新进行评估，选取破坏最大

的节点作为攻击目标，以此类推，直至整个输水网

络瘫痪。换言之，节点攻击路径是以节点破坏程度

最大为目标的序贯攻击过程确定的。

２　输水节点破坏量

为量化节点破坏对当前网络整体性能的破坏

程度，引入破坏量概念，输水节点的破坏量可转

化为节点破坏对网络中其他节点功能的影响大小，

可从该节点对相邻节点和对非相邻节点的影响两

个方面进行度量。

１１　输水节点聚类能力
为表征节点毁坏对相邻节点的破坏程度，引

入输水节点聚类能力概念，描述该输水节点的相

邻节点间的联系紧密程度，反映以该输水节点为

中心的小星形输水网络中节点聚集情况［１３］。节点ｉ
的聚类系数Ｃ（ｉ）定义为与其相邻的 ｋ（ｉ）个节点之
间实际存在边数Ｅ（ｉ）与总可能边数Ｃ２ｋｉ比值，即：

Ｃ（ｉ）＝Ｅ（ｉ）
Ｃ２ｋ（ｉ）

。 （１）

对于某一特定节点，其相邻的节点已确定，如

图３ａ所示，此时节点１、３、４、５均不连接，节点２
的聚类系数等于０，如需保证节点３、４、５有水流到
达，必须保证节点２完好，此时节点２的破坏量处
于最大；在图３ｂ中，１、３、４、５均相连，此时节
点２的聚类系数等于１，节点２是否存在不影响节点
３、４、５的功能发挥，此时节点２的破坏量达到最
小。因此，Ｃ（ｉ）越大，表明破坏节点的相邻节点间
联系的越紧密，但节点的破坏量越小。

图３　节点聚类对比图

２２　输水节点连通能力
为衡量某一特定节点对非相邻节点的影响，

引入输水节点介数概念，表征节点连通能力，以

此度量节点毁坏对其他非相邻节点的破坏力度。

节点的介数是指在网络的所有节点对之间通过该

节点的最短路径条数占所有最短路径条数的比例，

综合考虑了相邻节点和非相邻节点的情况［１４］。为

度量某一节点毁坏对非相邻节点的影响，本文剔

除相邻部分节点，改进节点介数表达。

假设节点ｓ、ｔ是网络中的任意两个节点，节点
ｉ是区别于ｓ、ｔ之外的一个节点，节点ｉ有ｐ个上级
节点和ｑ个下级节点（以水流方向为准），节点ｉ的
上级节点和下级节点的最短路径至少有一条通过节

点ｉ（若上级节点、ｉ、下级节点构成三角形，此时节

２
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点ｉ不属于中间节点，该定义不包括此种情况），则
相邻节点共有ｐｑ条最短路径，节点ｉ介数：

Ｓ（ｉ）＝∑
ｓ≠ｔ≠ｉ
Ｓｓｔ（ｉ）； （２）

Ｓｓｔ（ｉ）＝
δｓｔ（ｉ）－ｐｑ
δｓｔ－ｐｑ

。 （３）

式中：δｓｔ（ｉ）表示ｓ、ｔ之间的通过节点ｉ的所有最短
路径数，δｓｔ表示ｓ、ｔ之间的所有最短路径数。

分析式（３）可知，输水节点ｓ、ｔ通过输水节点ｉ
的最短路径越多，则其节点ｉ的介数越大，节点ｉ的
连通能力就越强，如果将输水节点ｉ破坏，节点ｓ、ｔ
之间所有通过节点ｉ的最短路径全部失效，水流到达
的可能性减小，对整个输水网络的破坏量增大。

２３　节点破坏量度量
输水节点在遭受蓄意攻击时对输水网络产生

的破坏量主要有两部分组成，对相邻节点的破坏

和对非相邻节点的破坏，任何一个节点，其破坏

量是这两部分的综合表达：

Ｒ（ｉ）＝ａ１（１－Ｃ（ｉ））＋ａ２Ｓ（ｉ）。 （４）
式中：ａ１，ａ２是破坏分配系数，取值在０～１之间，
若节点连接度低，毁坏节点对非相邻节点的影响

要高于相邻节点，ａ１＜ａ２，反之，ａ１＞ａ２。Ｒ（ｉ）越
大，表明节点的破坏量越大，将作为序贯攻击的

目标节点。

３　输水网络结构抗毁性

输水网络遭受连续序贯攻击条件下，水流在

输水网络中流动效率会降低，输水功能难以保障。

为度量网络输水效率能维持在一个可接受水平的

能力，用水流在输水网络中流通的难易程度来表

征输水网络结构抗毁性：

Ｅ＝ １
Ｎ（Ｎ－１）∑ｓ≠ｔ

１
ｄｓｔ
。 （５）

式中：ｄｓｔ是指节点ｓ、ｔ最短路径距离，Ｎ是初始网
络的节点数目，每次攻击完成后，输水节点毁坏，

可用虚拟输水节点代替（如图２ｂ所示），此时的虚拟
节点不具备任何功能，但其存在保证了输水网络的

框架，便于比较输水效率变化。在输水节点数目一

定的情况下，Ｅ越大表明任意两点间最短路径较小，
整个网络的输水效率高，抗毁能力大。

在整个序贯攻击过程中，不同节点占据不同

攻击位置，导致攻击先后顺序差异明显，进而节

点毁坏对整个网络抗毁性的影响通常也不相同。

定义相邻两次攻击网络结构抗毁性变动梯度作为

攻击节点的关键程度。即：

ΔＥ（ｊ）＝ Ｅ（ｊ＋１）－Ｅ（ｊ）。 （６）
ΔＥ值越大，表明攻击该节点将会引起输水网

络结构抗毁性的剧烈变化，属于整个序贯攻击目

标中关键节点。

４　实例分析

４１　工程概况
现有一长距离输水系统，为南水北调中线一部

分（图４），整个输水网络有６７个输水节点，１５５条
输水管道或渠道，整体呈现“六横十纵”排列模式，

运用Ｅｐａｎｅｔ软件进行水力模拟，选取某水流方向作
为节点管道走向。由于长距离输水系统与输水设施

所在地水源联合调度，因此为降低仿真设计难度，

假设只有４个水源，节点号为１、４、１８、２２，取水
点有３个，节点号为６３、６６、６７。

图４　输水网络图

４２　初始输水网络节点破坏量
分析初始输水网络，构造邻接矩阵，根据式

（１）求解输水节点的聚类系数，由式（２）～式（３）
可求得输水节点改进介数。由于该仿真实例属于

稀疏网络，节点无高连接度特征，攻击节点对非

相邻节点的影响要高于相邻节点，因此本文取 ａ１
＝０３，ａ２＝０７，据式（４）得到可得到初始网络节
点破坏量如表１所示。

分析表１，对比输水网络图，由此发现初始网
络破坏量最低的节点为１８和２２，处于整个输水网
络的边缘位置，而破坏量最高节点为３９，处于整
个输水网络的中间位置，是首次攻击的目标节点，

这与实际情况相吻合。

４３　序贯攻击路径
由表１可知，节点３９的破坏量最大，第一次

蓄意攻击选取节点３９，当节点３９毁坏后，重构网
络并对其评估，以此类推，直到输水网络全部瘫

痪，具体序贯攻击路径如表２所示。
序贯攻击路径整体呈现出由中间到边缘的趋

势，处于输水网络中间位置的节点如果遭受攻击

对整个网络的破坏程度高。在序贯攻击条件下，

将整个输水网络摧毁至少需要２９次攻击，其中，
第１７次攻击后，输水节点２８～２９无需攻击，成为
孤立节点，自动失效。相同情况还有第２１次攻击
节点２５后，节点 ２１失效；第 ２６次攻击节点 ４８
后，节点４４、４９同时失效；第 ２８次攻击节点 ６
后，节点５自动失效；第１９次攻击节点３后，节
点１、２失效，至此，网络完全瘫痪。

３
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表１　初始输水网络节点破坏量

节点 聚类系数 介数 破坏量 节点 聚类系数 介数 破坏量 节点 聚类系数 介数 破坏量

１ ０３３３３ ０ ０２０００ ２４ ０１６６７ ００４４５ ０２８１１ ４６ ０１１９０ ００４２２ ０２９３８
２ ０３３３３ ００００６ ０２００４ ２５ ０１６６７ ００３４８ ０２７４３ ４７ ０２５００ ００２５０ ０２４２５
３ ０２５００ ０００６４ ０２２９４ ２６ ０２０００ ００２０９ ０２５４６ ４８ ０２０００ ００３４７ ０２６４３
４ ０３３３３ ０００００ ０２０００ ２７ ０１１９０ ００９５２ ０３３０９ ４９ ０１５００ ００３０２ ０２７６１
５ ０２０００ ００１８８ ０２５３１ ２８ ０２５００ ００２１８ ０２４０２ ５０ ００８３３ ００３４１ ０２９８９
６ ０２０００ ００１４２ ０２４９９ ２９ ０２５００ ００１９７ ０２３８８ ５１ ０２５００ ００２０９ ０２３９６
７ ０２０００ ００１２１ ０２４８４ ３０ ００８３３ ００６３５ ０３１９５ ５２ ０１５００ ００１８８ ０２６８２
８ ０２５００ ０００６５ ０２２９６ ３１ ０１５００ ００２７６ ０２７４３ ５３ ０２５００ ０００９４ ０２３１６
９ ０２５００ ００１９８ ０２３８８ ３２ ０１６６７ ００５８１ ０２９０７ ５４ ０２０００ ０００９９ ０２４６９
１０ ０１６６７ ００４６６ ０２８２６ ３３ ０２０００ ００１６６ ０２５１６ ５５ ０１０００ ００２５５ ０２８７８
１１ ０２０００ ００３４２ ０２６３９ ３４ ０１６６７ ００４４４ ０２８１１ ５６ ０００００ ００２４８ ０３１７４
１２ ０１６６７ ０００６４ ０２５４５ ３５ ０３３３３ ０００００ ０２０００ ５７ ０１０００ ００３７２ ０２９６１
１３ ０００００ ０００４４ ０３０３１ ３６ ０２０００ ０００７３ ０２４５１ ５８ ０２５００ ００１１７ ０２３３２
１４ ０１５００ ００３９３ ０２８２５ ３７ ０２５００ ００１３６ ０２３４５ ５９ ０２５００ ００１７９ ０２３７５
１５ ０２０００ ００２５６ ０２５８０ ３８ ０２５００ ００１６６ ０２３６６ ６０ ０１０００ ００３２８ ０２９２９
１６ ０２５００ ０００６０ ０２２９２ ３９ ０１３３３ ０１０４９ ０３３３５ ６１ ００８３３ ０００８９ ０２８１３
１７ ０２５００ ００３１４ ０２４７０ ４０ ０２５００ ００１８３ ０２３７８ ６２ ０１６６７ ０００１１ ０２５０８
１８ ０５０００ ０００００ ０１５００ ４１ ０１５００ ００４３５ ０２８５４ ６３ ０２５００ ０００００ ０２２５０
１９ ０２０００ ００４６４ ０２７２５ ４２ ０２０００ ００２２１ ０２５５５ ６４ ０３３３３ ０００１７ ０２０１２
２０ ０２０００ ００２５６ ０２５７９ ４３ ０１６６７ ００５６５ ０２８９６ ６５ ０５０００ ０００００ ０１５００
２１ ００８３３ ００４５４ ０３０６８ ４４ ０２０００ ００５３２ ０２７７３ ６６ ０３３３３ ０００００ ０２０００
２２ ０５０００ ０００００ ０１５００ ４５ ０１４２９ ００３６８ ０２８２９ ６７ ０３３３３ ０００００ ０２０００
２３ ０３３３３ ０００２２ ０２０１５

表２　序贯攻击路径

攻击序号 攻击节点 攻击序号 攻击节点 攻击序号 攻击节点 攻击序号 攻击节点 攻击序号 攻击节点

１ ３９ ７ ３０ １３ ４５ １９ ４ ２５ ３１＋４２
２ ５６ ８ １８ １４ ３８ ２０ １９ ２６ ４８
３ ２７ ９ ６１ １５ １４ ２１ ２５ ２７ ７
４ ５０ １０ ６５ １６ １０ ２２ ２４ ２８ ６
５ ６０ １１ ４６ １７ ４１ ２３ ２３ ２９ ３
６ １３ １２ ５９ １８ １１ ２４ ４３

　　
４４　抗毁性能演化

每次攻击完成后，输水网络结构发生变化，

根据式（４）可得到每次形成的输水网络结构抗毁度
（图５）。分析图５可知，第０次攻击表示网络未遭
受攻击，处于初始状态，此时网络结构抗毁度为

０２６８６。第４次攻击完成后网络结构抗毁性下降
较大，而第５～１３次攻击过程中，网络结构抗毁性
下降的比较平缓。当进行到第２９次攻击时，整个
网络结构抗毁性为００３４５，由于部分节点形成相
邻闭合环状结构，实际上，所有用水点和取水点

被切断，不能实现输水功能，输水网络瘫痪。

４５　节点关键性分析
输水节点的关键性表明了整个攻击过程中节

点的损坏对整个输水网络结构抗毁性的影响程度，

在求得网络结构抗毁性的基础上，根据式（６）可求

图５　结构抗毁性能演化图

得各攻击目标节点关键程度，如图６ａ所示，图６ｂ
是序贯攻击中目标节点的破坏量。

输水节点的关键性表明了整个攻击过程中，

４
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图６　节点关键性和破坏量

节点的损坏对整个输水网络结构抗毁性的影响程

度，在求得网络结构抗毁性的基础上，根据式（６）
可求得各节点的关键程度，如图６ａ所示，第５次
攻击的节点 ６０最关键，关键性高的节点主要有
３９、５０、３８，这些节点均处于整个输水网络的中间
位置，很多节点对之间的最短路径要通过这些节

点，其损坏对网络结构抗毁性影响大；而关键程

度低的节点为６５、４等，均处于输水网络边缘，关
键程度相对较低。

图６ｂ为输水节点破坏量分布图，其中破坏量
最大的是第一次攻击的节点３９，继续攻击节点的
破坏量整体呈现下降趋势，破坏量最小的是第２７
次攻击的节点 ７，主要原因是节点 ７遭受攻击较
晚，此时网络非常稀疏，节点７的破坏作用降低。

对比分析两图可以发现，节点的关键性和节

点的破坏量不具有同步性，最关键的节点不是破

坏量最大的节点，主要原因是节点的关键程度是

针对整个序贯攻击过程，而节点破坏量是针对单

次攻击下网络结构。因此，在资源有限的条件下，

应以关键节点为主要防护对象，对长距离输水网

络进行防护要重点突出，动态管理。

５　结语

（１）本文以输水建筑物为节点，比较节点攻击
和边攻击的差异性，确定节点攻击策略，厘定节点

破坏量，定义输水网络抗毁度和输水节点关键度，

仿真序贯攻击下输水网络结构抗毁性演化规律。

（２）序贯攻击路径呈现从网络中间到边缘的趋
势，序贯攻击下，输水网络结构抗毁性能呈下降

趋势；破坏量最大的节点和最关键的节点不具有

同步性，节点破坏量只针对当前网络，关键节点

相对于整个攻击过程而言。

（３）便于讨论，本文仅仅考虑了蓄意攻击条件
下，并未考虑破坏的随机性，如何度量其对输水

系统的影响将是笔者进一步研究的方向。

参考文献：

［１］　程敏，曹义敏基于模糊ＦＭＥＡ的长距离输水管线顶管施工
风险分析［Ｊ］中国安全科学学报，２０１３，２３（９）：７６－８２

［２］　中国工程建设标准化协会ＣＥＣＳ１９３：２００５城镇供水长距离
输水管（渠）道工程技术规划［Ｓ］北京：中国计划出版
社，２００５

［３］　陈述，汪飞，郑霞忠，等基于路径熵的长距离输水系统脆弱
性研究［Ｊ］水利水电技术，２０１６，４７（９）：２３－２７

［４］　余建星，王宏伟，王亮，等冰力作用下穿越河流输水管线的
可靠性分析［Ｊ］自然灾害学报，２００５，１４（３）：１１０－１１３

［５］　冯平，王仲珏，刘增明长距离输水工程综合水毁风险的估算方
法及其应用［Ｊ］水利学报，２００７，３８（１１）：１３８８－１３９２

［６］　ＣａｓｓａｒｏＭＡ，ＣａｓｓａｒｏＭＪ，ＲａｇａｄｅＲＫ，ｅｔａｌＲｉｓｋｂａｓｅｄｄｅｃｉ
ｓｉｏｎｓｕｐｐｏｒｔｍｏｄｅｌｆｏｒｗａｔｅｒｄｅｌｉｖｅｒｙｓｙｓｔｅｍｓｓｕｂｊｅｃｔｔｏｎａｔｕｒａｌ
ｈａｚａｒｄｓ［Ｃ］／／ＬｉｆｅｌｉｎｅＥａｒｔｈｑｕａｋｅＥｎｇｉｎｅｅｒｉｎｇｉｎｔｈｅＣｅｎｔｒａｌａｎｄ
ＥａｓｔｅｒｎＵＳ，ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ，１９９２

［７］　ＪａｃｋＵ，ｄｅＳｏｕｚａＰ，ＫａｌｅｂａｉｌａＮＤｅｖｅｌｏｐｍｅｎｔｏｆｅｍｅｒｇｅｎｃｙｒｅ
ｓｐｏｎｓｅｐｌａｎｓｆｏｒｃｏｍｍｕｎｉｔｙｗａｔｅｒｓｙｓｔｅｍｓ［Ｊ］ＷａｔｅｒＳＡ，２０１５，
４１（２）：２３２－２３７

［８］　胡蕾，石长征，伍鹤皋考虑行波效应的大跨度倒虹吸明钢管
地震反应分析［Ｊ］水力发电学报，２０１５，３４（１）：１９７－２０２

［９］　郑霞忠，汪飞，陈述基于节点的长距离输水系统网络结构
抗毁性测度［Ｊ］水利水电技术，２０１６，４７（１２）：３１－３５

［１０］练继建，王旭，刘婵玉，等长距离明渠输水工程突发水污染
事件的应急调控［Ｊ］天津大学学报（自然科学与工程技术
版），２０１３，４６（１）：４４－５０

［１１］冯平，王仲珏，田为民基于二维Ｇｕｍｂｅｌ分布的长距离输水
系统水文风险评估［Ｊ］灾害学，２００８，２３（１）：２３－２６

［１２］种鹏云，帅斌连环恐怖袭击下危险品运输网络级联失效建
模［Ｊ］系统工程理论与实践，２０１４，３４（４）：１０５９－１０６５

［１３］刘志谦，宋瑞基于复杂网络理论的广州轨道交通网络可靠性研
究［Ｊ］交通运输系统工程与信息，２０１０，１０（５）：１９４－２００

［１４］何宇，赵洪利，姚曜，等介数中心性和平均最短路径长度整合
近似算法［Ｊ］复杂系统与复杂性科学，２０１１，８（３）：４４－５３

（下转第１０页）

５


