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基于改进神经网络的恐怖袭击风险预警系统


项　寅
（上海财经大学 国际工商管理学院，上海 ２００４３３）

摘　要：为提高恐怖袭击应急管理的效率，设计了恐怖袭击的风险评估和预测系统。评估模型通过因子分析方
法计算各类目标的相对风险指数，评估指标包含“威胁”、“脆弱性”、“后果”三大因素，具体数据从全球恐怖主

义数据库（ＧＴＤ）中进行采集。预测模型通过神经网络实现风险指数的预测，由于ＢＰ神经网络的梯度下降算法收
敛较慢且易陷入局部最优点，因此利用遗传算法对神经网络的初始权值阈值进行优化，并提高预测精度。最后，

对ＧＴＤ数据库中的２１类主要袭击目标进行算例分析，验证了该模型的可行性和准确性，同时还根据这些目标的
风险指数进行原因分析和策略建议。
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　　当前，恐怖主义正成为影响国际社会安全的重
要风险源，恐怖袭击在世界各地频频发生，愈演愈

烈。根据全球恐怖主义数据库（ＧＴＤ）的记录，２００１
－２０１５年期间，全球共发生恐怖袭击８５１９６起，累
计死亡人数２０３９４３人。近几年的重大恶性恐怖袭击
事件包括“３·１”中国昆明火车站暴恐事件、“８·
１７”泰国四面佛爆炸事件、“１１·３”法国巴黎系列恐
怖袭击事件、“７·１４”法国尼斯恐怖袭击事件等。

因此，如何评估和预测恐怖袭击风险成为反

恐研究的重要课题。随着恐怖袭击目标的不断泛

华和软化，通过对恐怖袭击的风险进行评估和预

测，可以锁定关键目标并发现新目标［１］，进而提

高反恐资源管理效率，并减少袭击损失。

很多学者针对恐怖袭击风险评估进行研究，

现有文献主要利用影响图［２］、贝叶斯网络［３］、决

策树［４］、事件树［５－６］、云模型［７］等概率论方法以

及博弈论方法［８］针对军事要地、危险品运输道路、

地铁站、民航机场等具体场所进行风险评估。然

而，恐怖袭击预测方面的研究则相对较少。例如，

Ｐｅｔｒｏｆｆ等［９］提出了关于具体恐怖袭击事件预警的隐

马尔可夫模型，并将其应用于伊拉克和阿富汗战

场。Ｐｏｐｐ等［１０］以及战兵等［１１］利用隐马尔可夫模型

与贝叶斯网络方法，通过分析一些先前发生的事

件来预测近期可能发生的相关恐怖袭击事件，实

现对相关情报的侦测，预防可能发生的恐怖事件。

傅子洋等［１２］利用国外恐怖袭击样本建立贝叶斯网

络模型，并利用我国数据对网络参数进行修正，

最后用于恐怖袭击事件的预警。

通过对文献的归纳与总结发现，现有文献存

在一些局限。一方面，事件树、决策树、贝叶斯

网络、马尔科夫模型、影响图等概率论方法存在

大量的先验概率信息不易获取、分布函数难以确

定等技术难度和缺陷［１３－１４］，因而较难应用于实际。

另一方面，现有的风险评估和预测研究主要集中

于例如机场、公路、军事等某类目标、某类系统

的局部性风险评估，缺乏整体层面的研究，例如

全球范围内不同国家、区域、袭击方式、袭击目

标、袭击武器的风险指数评估和预测。

基于以上不足，本文从整体性层面出发，设

计以数据驱动的全球恐怖袭击风险指数评估和预

测系统，系统建立在 ＧＴＤ数据库的大数据样本之
上，克服了风险评估中先验概率难以获取的难题。

该系统包含两部分，首先，对选取的评估指标进

行因子分析，计算出不同袭击对象的风险指数并

进行排名；其次，在预测指标的基础上，利用 ＢＰ
神经网络实现未来风险指数的预测，并结合遗传

算法优化神经网络的初始权值和阈值，提高算法

精度。
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表１　恐怖袭击风险评估指标

威胁 脆弱性 后果

袭击发生概率 袭击成功率 死亡人数 受伤人数
死亡人数３人或
以上的袭击次数

受伤人数１０人或
以上的袭击次数

图１　恐怖袭击风险评估模型流程图

１　风险指数的评估模型

１１　风险评估指标选取
对于恐怖袭击风险评估指标的选取，兰德公

司认为其应当由“威胁”、“脆弱性”、“后果”三部

分组成［１］，分别代表“袭击发生的概率”、“袭击发

生前提下产生损失的条件概率”以及“产生损失前

提下的期望损失值”，三者的乘积即为具体的风险

值，且在后来的研究中，该评估指标得到了广泛

应用［１５－１６］，说明具有可行性和准确性。

因此，选取ＧＴＤ数据库中的６个变量构成风险
评估的具体指标，具体为：“袭击发生概率”、“袭

击成功率”、“死亡人数”、“受伤人数”、“死亡人数

３人或以上的袭击次数”、“受伤人数１０人或以上的
袭击次数”。前两个指标变量代表“威胁”和“脆弱

性”，通过ＧＴＤ数据库中“单个对象的袭击次数／所
有对象的袭击次数”和“袭击成功次数／总袭击次数”
的简单运算获得。后四个指标则反映“后果”，其

中，“死亡人数３人或以上”及“受伤人数１０人或以
上”参考了《生产安全事故报告和调查处理条例规

定》［１７］中较大事故伤亡人数的评定标准。此外，由

于ＧＴＤ中“财产损失”的样本数据缺失值高达６４％，
出于评估精度考虑，予以剔除，因此，该评估指标

仅评估恐怖袭击人生伤亡的风险指数。

１２　风险评估模型
利用因子分析得到袭击对象中不同样本的综合

风险指数，该指数仅反映各样本间的相对风险水平。

具体风险评估流程如图１所示，主要包括６个步骤。

步骤一：确定评估对象并获取各指标数据。

ＧＴＤ数据库按照不同的袭击对象进行归类，包括
１２个不同区域、２２０个不同国家、各国的省份和城
市、８类袭击方式、２１种主要袭击目标、１１０种细
分袭击目标、１２种主要袭击武器和２８种细分袭击
武器。选取任意袭击对象进行评估，并根据六个

评估指标收集数据。

步骤二：构造初始矩阵。数据收集完后得到

一个矩阵，为消除各指标不同量纲的影响，进行

标准化处理并得到初始矩阵 Ｘ＝（Ｘ１…Ｘｐ），Ｘｐ为
关于指标ｐ的数据向量。

步骤三：构造因子分析模型。模型如下：

Ｘ＝ＡＦ＋ε。 （１）
式中：Ｆ＝（Ｆ１，Ｆ２，…，Ｆｍ）为公共因子矩阵，Ａ
为因子载荷矩阵。初始变量矩阵 Ｘ用 ｍ（ｍ＜ｐ）个
公共因子向量 Ｆ１，Ｆ２，…，Ｆｍ的线性组合表示，
通过略去公共因子外的特殊因子矩阵 ε实现降维。
ｍ和Ａ通常采用主成分分析方法计算。

步骤四：因子旋转并计算公共因子得分。旋

转过程如下：

Ｆｊ＝βｊ１Ｘ１＋…＋βｊｐＸｐ，（ｊ＝１…ｍ）。 （２）
式中：Ｆｊ为公共因子 ｊ的得分向量，βｊｐ表示 Ｘｐ对
公共因子ｊ的相关程度，通常采用正交旋转最大方
差法计算。

步骤五：计算综合得分。计算过程如下：

Ｓｃｏｒｅ＝∑
ｍ

ｊ＝１
ＷｊＦｊ。 （３）

式中：Ｓｃｏｒｅ为包含每个样本的综合得分向量，Ｗｊ
为公共因子向量Ｆｊ的权重向量，通过公共因子ｊ的
方差贡献率占总方差贡献率的比重来计算。

步骤六：归一化处理并得到综合风险指数。

把Ｓｃｏｒｅ归一化到［０，１］之间，具体过程如下：

ｓ′ｋ＝（ｓｋ－ｓｍｉｎ）／（ｓｍａｘ－ｓｍｉｎ）。 （４）

ｓ′ｋ和ｓｋ分别为归一化后和归一化前的样本 ｋ
的风险值，ｓｍａｘ和ｓｍｉｎ分别为归一化前所有样本中最
大和最小的风险值。

２　风险指数的预测模型

２１　风险预测系统框架
传统预测方法分为因果预测法和时间序列预

测法，由于恐怖袭击风险指数根据评估指标计算

而得，因此，利用因果预测法更具合理性。然而，

因果分析预测法的缺点是无法预测未来，即通过

当年的风险指标仅能预测当年的风险指数，而不

能实现未来的预测，这显然不能满足国家安全部
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门进行长期反恐战略部署的要求。有学者把１００多
年来的恐怖主义总结为四次浪潮［１８］，并认为每次

浪潮中恐怖袭击的特征和主要对象不会发生重大

变化，这是因为其意识形态所决定的，但是却可

能因为军事、政治、经济等影响因素发生中小范

围的变动。根据这一特点，可以利用当年的评估

指标来预测当年及未来几年的平均风险指数，实

现预测作用，预测系统的框架如图２所示。
图２中 ｙｉ表示第 ｉ年，根据 ｙ１的风险预测指

标预测ｙ１到ｙ３的平均风险指数并用于 ｙ２和 ｙ３的
反恐战略部署；再用ｙ３的风险预测指标预测 ｙ３到
ｙ５的平均风险指数并用于ｙ４和ｙ５的反恐战略部署
……因为预测年份过多或过少分别会影响预测精

度或压缩反恐战略部署时间，因此，经过专家的

讨论，最终确定为每两年进行一次预测来实现整

个预测系统的循环。此外，全球恐怖袭击日益频

繁，导致风险评估指标中的“后果”呈现不断上升

趋势，而评估出的袭击对象的相对风险指数始终

归一化于［０，１］之间，因此，为消除“后果”的这
种上升趋势所产生的影响，需要把“后果”部分的

指标设置为百分比形式。最终的预测指标如表２所
示。例如“死亡人数占比”反映为某个时段内单个

样本的死亡人数占总体死亡人数的比率。

２２　基于ＧＡ－ＢＰ的风险预测模型
关于ＢＰ神经网络，Ｋｏｓｍｏｇｏｒｏｖ定理说明在有

合理的结构和恰当的权值的条件下，三层前馈网

络可以逼近任意的非线性连续函数，但定理中没

给出如何确定合理结构和恰当的权值的方法［１９］。

通过遗传算法可以实现初始权值和阈值的优化，

从而提高ＢＰ神经网络的预测精度。具体的预测模
型如图３所示，共包括９个步骤。

步骤一：创建神经网络。首先，选择网络层

数为３层；其次，通常隐含层的节点个数范围为 ｎ
＝ ｎｉ＋ｎ槡 ０＋ａ（其中 ｎｉ，ｎ０，ａ分别代表输入节点
数、输出节点数和任意［１，１０］之间的整数）［２０］，经过

反复试验选取最佳节点数为１０个，整个网络的结
构为（６－１０－１）；接着，由于输入值和输出值的
范围均在［０，１］范围内，选择“ｌｏｇｓｉｇ”函数作为传递
函数；最后设置迭代步长０３，迭代次数２００００。

步骤二：输入训练数据。训练数据用于遗传

算法中的初始权值和阈值优化。

步骤三：染色体编码并生成初始种群。采用实

数编码方式，编码次序按照先权值再阈值，逐层逐

点的顺序进行。其中，ｗｋ（ｍ，ｎ）为连接第 ｋ－１层
网络中的第ｎ个节点到第ｋ层网络中第ｍ个节点的
权重；ｂｋ（ｍ）为第ｋ层网络中第ｍ个节点的阈值。

步骤四：杂交、变异。选择单点杂交法，选

取杂交率和变异率分别为０６和００４。
步骤五：计算适应度并选择最优种群。适应度

函数选择均方误差函数（ＭＳＥ），其中ｙｉ，ｙ
＾
ｉ，ｎ分别

代表样本ｉ的真实值、样本ｉ的预测值和样本个数。

图２　恐怖袭击风险预测系统框架

表２　评估指标和预测指标对比

指标类别
指标特征

威胁 脆弱性 后果

评估指标 袭击发生概率 袭击成功率 死亡人数 受伤人数
死亡人数３人或
以上的袭击次数

受伤人数１０人或
以上的袭击次数

预测指标 袭击发生概率 袭击成功率 死亡人数占比 受伤人数占比
死亡人数３人或

以上的袭击次数占比

受伤人数１０人或
以上的袭击次数占比
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图３　ＧＡ－ＢＰ恐怖袭击风险预测模型

表３　不同时间段的风险指标值

样本号 目标 ２００１－２００３ ２００３－２００５ ２００５－２００７ ２００７－２００９ ２００９－２０１１ ２０１１－２０１３ ２０１３－２０１５

１ 商业 ０４１２４ ０４５２５ ０２８８５ ０３２０３ ０３７６０ ０３５４４ ０２７６５

２ 政府 ０２７４０ ０４３６１ ０２６９２ ０３１０５ ０３６８３ ０３３５４ ０２１４７

３ 警察 ０３４７５ ０７６７２ ０５７４２ ０４１３２ ０３２２３ ０６８０４ ０４６１８

４ 军队 ０４４０７ ０７８６９ ０３７９１ ０２８８５ ０２３２７ ０６８３５ ０６２０６

５ 医疗场所 ０１１０２ ０１８０３ ０００００ ０００００ ０１４０７ ０００００ ０００００

６ 飞机／机场 ００１４１ ０００００ ００５４９ ００７０９ ０００００ ００６０１ ００８８２

７ 大使馆 ００５９３ ００２９５ ００５４９ ００９５４ ０００２６ ０１０４４ ０１２３５

８ 教育 ００８４７ ０１９３４ ０１０４４ ０１６１４ ０１４８３ ０１５５１ ０１３２４

９ 食品 ０００００ ０１８６９ ０１０７１ ０１２２２ ００７１６ ００９１８ ００９４１

１０ 媒体 ００８７６ ０１６０７ ００９６２ ０１２４７ ０１１２５ ００９４９ ０１０５９

１１ 海事 ０１１８６ ０２０３３ ０１０７１ ０１１２５ ００１７９ ００４７５ ０１２０６

１２ 非政府组织 ００６７８ ０１１８０ ０１１２６ ０１５４０ ０１０２３ ０１０７６ ０１３２４

１３ 其他 ０１１３０ ０２０００ ００８５２ ０１５４０ ０１４８３ ０１０４４ ０１２６５

１４ 平民 １００００ １００００ １００００ １００００ １００００ １００００ １００００

１５ 宗教 ０１９７７ ０３４１０ ０２０８８ ０２２４９ ０２３０２ ０２４３７ ０１９１２

１６ 通讯 ０１０７３ ００９５１ ００７４２ ０１０２７ ０１１００ ０１１７１ ０１１４７

１７ 恐怖组织 ００８１９ ０１９３４ ０１２３６ ０１６３８ ００９２１ ０１７７２ ０１７９４

１８ 旅游场所／游客 ００７６３ ０１６３９ ００８２４ ０１２９６ ０１４５８ ００８８６ ００９７１

１９ 交通 ０３１０７ ０２６８９ ０１８９６ ０１９８０ ０１５６０ ０１５５１ ０１４７１

２０ 公共设施 ００８４７ ０１３４４ ０１０９９ ０１１９８ ００９４６ ０１１３９ ０１２０６

２１ 暴力政党 ０１０４５ ００７８７ ００６５９ ０１４４３ ０１５０９ ００７２８ ０１０００

ＦＡ
指

标

巴特勒检验 ００ ００ ００ ００ ００ ００ ００
检验值 ０７０３ ０７０５ ０７３６ ０７５６ ０６７９ ０７０６ ０７５９
累积方差 ９４３７％ ９６６２％ ９８１５％ ９８７０％ ９８４０％ ９６６０％ ９２４０％
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表４　训练数据和预测数据分类

训练数据（７１％） 测试数据（２９％）
输入部分 输出部分 输入部分 输出部分

２００１年预测指标 ２００１－２００３年平均风险指数 ２０１１年预测指标 ２０１１－２０１３年平均风险指数
２００３年预测指标 ２００３－２００５年平均风险指数 ２０１３年预测指标 ２０１３－２０１５年平均风险指数
２００５年预测指标 ２００５－２００７年平均风险指数
２００７年预测指标 ２００７－２００９年平均风险指数
２００９年预测指标 ２００９－２０１１年平均风险指数

　　步骤六：得到最优个体。进化到指定代数后，
选择种群中适应度值最小的个体作为最优个体。

步骤七：解码并得到最优初始权值和阈值。

将编码后的最优个体进行解码并得到遗传算法优

化后的神经网络的最优初始权值和阈值。

步骤八：更新神经网络的初始权值和阈值。

步骤九：神经网络训练和预测。

３　恐怖袭击风险评估和预测模型的
应用

　　“９·１１”事件后，伊斯兰宗教极端恐怖主义肆
虐，在世界各地不断开展恐怖活动，主要针对平

民、军队和警察等目标进行炸弹攻击，掀起了一

波“宗教恐怖主义”的浪潮，使全球安全形势受到

极大威胁和挑战。

为测试风险评估和预测模型的可行性和预测

的准确性，本文选取ＧＴＤ数据库中的２１个主要袭
击目标作为测试对象，利用２００１年到２０１５年间的
恐怖袭击数据进行测试。

首先，对不同目标的袭击风险进行评估。分

别收集 ２００１－２００３，２００３－２００５，２００５－２００７，
２００７－２００９，２００９－２０１１，２０１１－２０１３，２０１３－
２０１５共７个时段的的评估指标数据，用 ＳＰＳＳ２１０
进行因子分析，分别得到这７个时段的风险指数，
如表３所示。

从因子分析指标来看，所有因子分析均通过

巴特勒球形检验，且检验值都在０６５以上，说明
变量间存在相关性，适用因子分析。另外，主因

子按照特征根大于０９的选取原则，所选主因子的
累积方差都在９０％以上，说明降维后仍保留了大
部分信息。

从风险指数来看，平民在所有时间段中的风

险指数均为最高，成为当前恐怖袭击的主要对象；

医疗场所在四个时间段中的风险指数均呈现最低，

是当前最不易受到袭击的目标。此外，各目标的

风险指在不同时间段中未发生较大程度的变化，

但是存在中小幅度的波动，说明恐怖袭击的目标

偏好比较固定。

其次，利用遗传算法优化后的 ＢＰ神经网络测
试系统的预测性能。用 Ｍａｔｌａｂ２０１４编译 ＧＡ－ＢＰ
程序并测试预测效果。如表４所示，根据７０％训

练数据和 ３０％测试数据的原则，分别收集 ２００１
年，２００３年，２００５年，２００７年，２００９年各样本的
预测指标数据作为训练数据的输入部分，收集

２０１１年和２０１３年各样本的预测指标数据作为测试
数据的输入部分；把２００１－２００３年，２００３－２００５
年，２００５－２００７年，２００７－２００９年，２００９－２０１１
年各样本的风险指数作为训练数据的输出部分，

把２０１１－２０１３年，２０１３－２０１５年各样本的风险指
数作为测试数据的输出部分。总计１４７个样本，训
练样本１０５个，测试样本４２个。图４～图６分别为
针对测试数据的遗传算法优化前的预测结果、遗

传算法优化后的预测结果、优化前后各样本的误

差比较。

图４　遗传算法优化前的４２个测试样本的预测结果

图５　遗传算法优化后的４２个测试样本的预测结果

从总体指标来看，如表５所示，用 ＢＰ神经网
络进行预测，均方误差和测试样本总误差分别为

０００８和２２７９，用遗传算法优化后的ＢＰ神经网络
进行预测，均方误差和测试样本总误差分别为

０００５和１８５３，说明优化后预测精度得到了很大
提高。根据图４和图５发现，两种预测方法均能反
映出真实风险指数的总体分布情况。但是，在最

７８１



灾　害　学 ３３卷

图６　优化前后各样本的误差比较

大风险值和最小风险值两个全局最优点的预测中，

ＢＰ神经网络因使用梯度下降算法而极易收敛于局
部最优点，预测偏差较大；而优化后的 ＢＰ神经网
络虽然仍无法到达全局最优点，但是预测效果有

所提高。

表５　优化前后的预测总体指标对比
预测性能指标 ＢＰ神经网络 ＧＡ－ＢＰ神经网络 性能优化值
均方误差 ０００８ ０００５ ０００３
总误差 ２２７９ １８５３ ０４２６

　　从单个样本的误差来看，由图６可知，除样本
２（政府）外，优化后的预测误差均小于或约等于优
化前的预测误差，说明遗传算法优化后，预测精

度的提高效果比较均衡。在预测结果中，警察（样

本３、样本２４）和军队（样本４）的预测误差较大，
从表２中可以发现其波动幅度较大，因此在预测时
需要结合其他数据或定性指标进行单独分析。

４　结论

本文从整体性角度设计了以数据驱动的恐怖

袭击风险指数评估和预测系统。首先，在ＧＴＩ风险
评估指标的基础上加入了“威胁”和“脆弱性”因子，

并通过因子分析计算各样本的风险指数；其次，

利用遗传算法优化过的 ＢＰ神经网络构建了恐怖袭
击风险的预测模型；最后，通过对 ＧＴＤ中的２１类
主要目标进行算例分析来验证该系统的可行性和

预测的准确性。

算例分析发现：①平民是袭击风险最高的目
标，其风险指数远远高于其他目标，一是因为“９
·１１”事件后各国加大了机场、车站等“硬目标”的
安保力度，增加了恐怖袭击的难度，因此恐怖袭

击转向防御力低的平民这类“软目标”，二是因为

美国发动的大规模反恐战争削弱了恐怖组织的有

生力量，恐怖组织结构趋向分散化，类似“９·１１”
事件的大规模袭击很难组织，而逐渐趋向“独狼

式”的平民袭击。②交通类目标的风险指数随时间
呈明显下降趋势，非政府组织和恐怖组织目标的

风险指数随时间明显上升，其他目标的风险指数

则上下波动，其中，军队目标的风险波动最大。

说明交通设施和场所的安检措施得到了一定的成

效，而不同恐怖组织之间的内斗态势不断加剧，

军队目标的风险主要和美国在伊拉克和阿富汗地

区的军事战略相关联。

从各类目标的风险指数分布可以得到相应的

反恐策略，目前应加强对于平民目标的保护，具

体措施包括：加快情报系统建设，对重要时段重

要地点重要活动增派安保人员，提高恐怖袭击的

应急管理效率等。

最后，此风险评估和预测系统存在一些局限：

①因受制于 ＧＴＤ数据库中袭击对象的分类，对于
数据库以外的新的袭击对象则无数据进行评估和

预测。②预测模型的外推年份由专家评估而定，
存在一定的主观性。③该评估和预测方法完全依
靠数据驱动，避免不了一定的局限性。因此，在

实际工作中，可在本模型的分析结果上，再结合

社会、经济、政治等因素加以定性分析，从而得

到更精确有效的结论。
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