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山西采矿区地质灾害下局部电网的灾变脆弱性评估
!

韩俊玉! 魏丽峰! 梁!灏

$国网山西省电力公司检修分公司! 山西 太原 %"%%"$%

摘!要! 由于对当前局部电网的灾变脆弱性评估! 普遍存在所需时间过长! 准确度较低! 脆弱性评估值与实际

评估值不符等问题' 该文提出一种基于理想解排序法的局部电网灾变脆弱性评估方法' 利用贝叶斯攻击图对山

西采矿区地质灾害下局部电网进行建模! 采用不同概率特征对局部电网各属性节点进行更新! 通过更新结果得

到局部电网灾变脆弱性量化结果! 构建局部电网灾变指标层判断矩阵! 根据该判断矩阵的最大特征值和特征向

量获取各个节点之间的组合权重! 对评价指标值进行规范化处理! 得到地质灾害下局部电网的灾变脆弱度因子!

构建局部电网灾变脆弱性评估模型! 完成评估'

关键词! 地质灾害) 局部电网) 灾变脆弱性) 评估

中图分类号! X#"" 2<(&$!!文献标志码! .!!文章编号! &%%% @W&&X#$%&'$%" @%%#& @%#

I9H& &%;"'T'UV;HLLD;&%%% @W&&X;$%&';%";%%'

!!计算机网络技术的快速发展! 电网技术也随
之迅速崛起! 电网的快速建设( 远距离( 高压(

大容量输电线路的出现形成大规模的电力系统"&#

'

现阶段地质灾害下局部电网的灾变脆弱性评估中!

普遍存在着评估所需时间过长"$ @"#

! 准确度较低!

脆弱性评估值与实际评估值不符等问题' 针对上
述问题! 能够有效的提出一种具有较高检测效率
的方法成为当今社会亟待解决的问题"# @Y#

'

丁少倩等"T#提出一种基于短路容量的新能源
电网脆弱性评估方法' 该方法通过对新能源电网
进行分析! 在新能源电网脆弱性的基础上! 利用
4.<分类的方法和评价指标来对检测出的电网脆
弱节点进行自动分类! 以此完成新能源电网脆弱
性评估' 该方法具有较高的可行性和适用性! 但
是在进行脆弱性评估的过程中评估所需时间过长'

王涛等"(#提出一种基于模糊决策法的电网脆弱性
评估方法' 该方法利用最小奇异值测量电网电压
节点之间的距离! 体现各个节点之间电压稳定状
态! 利用潮流熵网络架构完整程度体现电网系统
平均负载率! 采用模糊决策法综合评价电网脆弱
性节点! 完成电网脆弱性评估' 该方法在评估所
需时间较短! 但是在评估过程中利用网络架构完
整程度体现电网系统平均负载率容易存在误差!

脆弱性准确度较低'

针对上述问题! 本文提出一种基于理想解排
序法的局部电网灾变脆弱性评估方法' 实验结果
表明! 本文所提出方法脆弱性评估所需时间较短(

准确度较高'

&!山西采矿区地质灾害下局部电网的
灾变脆弱性评估

&;&!获取局部电网灾变脆弱性量化结果
利用贝叶斯攻击图对山西采矿区地质灾害下

局部电网进行建模! 结合地质灾害攻击意图和原

子攻击的特性! 采用不同概率特征对局部电网各

属性节点进行更新! 通过更新结果得到局部电网

灾变脆弱性量化结果' 贝叶斯攻击图可以分为局

部电网的状态攻击图和电网属性攻击图两部分!

电网属性攻击图能够从地质灾害攻击角度展示出

电网受到攻击的情况! 为了有效的避免地质灾害

下局部电网受到攻击时发生的爆炸问题! 采用贝

叶斯理论与地质灾害下局部电网的属性攻击图相

结合! 构建贝叶斯攻击图对山西采矿区地质灾害

下局部电网进行建模'

假设! 0b60

&

&b&! $! 3! $7代表地质灾害

下局部电网攻击图原子攻击的集合! 7b67

&

&b&!

$! 3! $7代表攻击方选取的攻击策略! 与局部电

网攻击图中的边相对应'

+

表示攻击方的攻击意

识! <

&

表示局部电网攻击图中节点属性的先验概

率! <

$

表示局部电网攻击图中节点属性的后验概

率' 原子攻击成功的概率与进行攻击过程中采矿

区地质灾害下电网漏洞被利用的难易程度相关'

原子攻击成功的概率可以电网漏洞被利用的几率

来描述! 通常情况下利用漏洞评分系统对其进行

!
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量化! 主要根据网络攻击途径( 身份认证以及攻
击难易程度 " 个方面来实现' 根据漏洞评分系统给

出原子攻击成功的几率&

<$7

&

% b<

0-

i<

0!

i<

0%

'

$&%

式中& <

0-

( <

0!

( <

0%

分别表示攻击途径( 身份认

证以及攻击难易程度的评分值'

在对地质灾害下局部电网进行攻击时! 不同

的攻击策略得到的攻击收益具有差异性' 在攻击

方完全理性的情况下! 会选取收益最大的攻击方

式对电网进行攻击' 攻击方的攻击意识
+

$7

&

%可根

据选取的攻击策略 7

&

面临的攻击压力 0

3C?DD

以及可

取得的最大收益来体现'

攻击最大收益是指攻击方采取某种攻击方式

进行单次原子攻击时所面临的风险! 主要包含实

施攻击策略所付出的代价与成本这两个方面' 其

中! 实施攻击策略需要付出的代价与原子攻击自

身的价值以及执行这次攻击对自身的损失有关)

实施攻击策略的成本与实施攻击过程中的执行代

价和攻击实施成功所需时间相关' 以上影响原子

攻击的攻击代价以及成本的所有因素均视为攻击

目标网络的压力影响因子! 其量化形式可根据漏

洞评分系统中对脆弱点的量化标准执行' 根据攻

击压力影响因子所处等级以及相应的权值进行汇

总! 最终获得原子攻击攻击目标网络的压力量

化值'

攻击收益0

3C?DD

$7

&

%是实施单次攻击策略 7

&

所

取得的收益! 仅与实施完此次攻击策略后的攻击

状态相关! 在实施后续攻击策略后并不能获得与

单次攻击相同的攻击收益' 根据地质灾害下局部

电网的实际运行情况! 对实施完攻击策略后的攻

击状态划分等级! 结合专家给出的意见对不同攻

击状态等级赋予不同的权重! 该值即为攻击方采

取某种攻击策略后所得到的最终状态所相应的

收益'

攻击方的攻击意识可根据原子攻击目标网络

时的压力以及攻击成功情况下所获收益的比值来

体现! 比值越大! 说明该攻击策略被实施的概率

越小) 相反! 则说明该攻击策略被实施的概率越

大' 综上所述! 攻击方采取某种攻击意识的压力

与收益之间的比值利用下式表示&

!

b

0

3C?DD

$7

&

%

<$7

&

%0

3C?DD

$7

&

%

'

$$%

以公式$$%为基础! 利用下式给出攻击方以某

种攻击方式进行攻击的攻击意识&

+

$7

&

% b

%!

!1

&)

& @

!

! % c

!

c&)

&!

!

b%

{
'

$"%

当满足
+

$7

&

% b% 时! 攻击方采取某种攻击策

略对目标网络进行攻击时的压力大小不小于攻击

成功所取得的攻击收益! 攻击方不会选取这种攻

击方式) 当满足
+

$7

&

% b& 时! 攻击方攻击目标网

络的压力为 %! 说明攻击方实施某种攻击策略时不

会有任何攻击损失! 则攻击方应优先选取此攻击

策略) 当满足 % c

+

$7

&

% c& 时! 攻击方会选取攻击

意识较强的攻击策略'

局部条件概率主要体现在某个单独的局部电

网灾害属性状态节点受到地质灾害攻击威胁的可

能性! 与父节点到该受到灾害节点的原子攻击有

关! 地质灾害采用攻击策略 7

&

从父节点向子节点

进行地质灾害攻击时! 局部电网灾害属性状态成

功转移的概率 <

DI,I.D

$7

&

%与地质灾害攻击者的攻击

意图和地质灾害下局部电网原子攻击成功的概率

有关! 即&

<

DI,I.D

$7

&

% b<$7

&

% i

+

$7

&

%'

$#%

当<

,C

$9

+

%代表山西采矿区地质灾害属性节点

3

V

的父节点集合! 利用父子节点之间互相依赖的

关系! 则局部条件概率可分为两种情况&

第一种情况! 在地质灾害攻击下局部电网父

子节点的依赖关系为.-̂ 时! 即&

<$9

+

<

,C

$9

+

%% b

%!

"

D

&

,

<

,C

$9

+

%!9

&

)%)

(

$

&)&

<

DI,I.D

$7

&

%!其他
{

'

$Y%

第二种情况! 在地质灾害攻击下局部电网父

子节点的依赖关系为*,时! 即&

<$9

+

<

,C

$9

+

%% )

%!

2

9

&

,

<

,C

$9

+

%!9

&

)%)

& :

(

$
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DI,I.D

$7

&

%#!其他{
'

$T%

为了能够更准确地评估地质灾害下局部电网

的灾变脆弱性状况! 需要求出贝叶斯攻击图中各

个局部电网属性状态节点的可达概率! 根据在地

质灾害攻击下局部电网父子节点的情况获取出各

个子节点的先验概率! 利用下式给出! 其表达

式为&

<$9

+

% )

(

$

+)&

<$9

+

<

,C

$9

+

%% '

$(%

在贝叶斯地质灾害攻击图中! 根据检测系统

获取的地质灾害攻击信息! 可将局部电网灾变属

性节点划分为地质灾害下局部电网的证据集和更

新集两个方面! 9

?H&8?$K?

b69

&

,

9 9

&

b&7代表被检测

到的地质灾害的证据属性状态集! 9

.38,I?

b9 @9

?H8?$K?

代表被检测到的地质灾害的更新属性状态集! 利

用下式给出! 地质灾害更新集中属性状态节点的

可达概率为&

<$9

M

9

?H&8?$KI

% b

<$9

?H&8?$K?

9

M

%<$9

M

%

<$9

?H&8?$K?

%

'

$W%

利用式$'%和式$&%%对式$W%进行更新! 可得&

<$9

?H&8?$K?

9

M

% )

(

M

<$9

M

)& 9

$

% )

$'%

<$9

?H&8?$K?

% )

(

M

<$9

M

)&%'

$&%%

通过更新结果得到局部电网灾变脆弱性量化

结果&

.

b& @<$

.*.

%

% '

$&&%

&;$!基于理想解排序法的局部电网灾变脆弱性评

估方法

!!根据局部电网灾变脆弱性量化结果! 构建局

部电网灾变指标层判断矩阵! 根据该判断矩阵的

最大特征值和特征向量获取各个节点之间的组合

$#
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权重! 对评价指标值进行规范化处理! 得到地质

灾害下局部电网的灾变脆弱度因子! 构建局部电

网灾变脆弱性评估模型! 完成评估'

根据山西采矿区地质灾害下局部电网的灾变

脆弱性量化结果! 构建局部电网灾变指标层判断

矩阵! 利用.54中经常见的互反性从 & e' 的标度

法! 对不同地质灾害因素进行两两比较! 得到该

判断矩阵为 0b$,

&+

%

$ i$

! 式中! ,

&+

代表地质灾害

指标&相对于指标+的重要程度'

根据局部电网灾变指标层判断矩阵 0计算出

该矩阵的最大特征值和特征向量! 得出各个节点

之间的组合权重为&

'

&

b$'

+3

&

! '

+3

$

! 3! '

+3

$

%'

3

'

$&$%

式中& '

<

代表局部电网灾变指标层上 $ 上节点相

对于
0

的组合权重向量! $'

&

+3

! '

$

+3

! 3! '

$

+3

%

代表局部电网灾变指标层的权重矩阵'

在山西采矿区地质灾害下局部电网中有 *个

行为的 $ 个指标层因素构造的决策矩阵 1b

$E

&+

%

*i$

! 利用下式形成地质灾害局部电网规范化

决策矩阵为&

;

&+

)

,

&+

"

$

+)&

,

$

槡 &+

'

$&"%

假设! 地质灾害下局部电网的灾变正理想解

W

[

b$/

[

&

! /

[

$

! 3! /

[

$

%! 地质灾害下局部电网的

灾变负理想解 W

@

b$/

@

&

! /

@

$

! 3! /

@

$

%! 各个节

点正理想解和负理想解之间的距离为&

8

X

&

)

"

$

+)&
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:/

X

+

%

槡
$

)
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"
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槡
$
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'

$&#%

以公式$&#%为基础! 获取地质灾害下局部电

网灾变脆弱度因子&

!

&

b

8

[

&

8

@

&

[8

[

&

'

$&Y%

利用公式$&Y%中获取的脆弱度因子构建地质

灾害下局部电网的灾变脆弱性评估模型&

Tb

!

&

;

&+

8

[

&

'

$&T%

$!实验与仿真证明

为了验证本文所提出基于理想解排序法的局

部电网灾变脆弱性评估方法的综合有效性! 将本

文所提出方法与基于短路容量的新能源电网脆弱

性评估方法和基于模糊决策法的电网脆弱性评估

方法进行对比实验! 实验结果如下所示'

将本文所得出的方法与基于短路容量的新能

源电网脆弱性评估方法和基于模糊决策法的电网

脆弱性评估方法进行脆弱性评估所需时间对比实

验! 实验结果如表 & 所示! 表 & 中! 方法 & 代表本

文所得出的方法( 方法 $ 代表基于短路容量的新能

源电网脆弱性评估方法( 方法 " 代表基于模糊决策

法的电网脆弱性评估方法' 分析表 & 可知! " 种方

法都随着样本数量的不断增加! 评估所需时间也

随之发生着变化! 本文得出的方法在样本数量不

断增加的同时! 评估所需时间也随之增加! 当样

本数量从 $% 个增加到 W% 个时! 评估所需时间相差

&$ L' 基于短路容量的新能源电网脆弱性评估方法

当样本数量从 $% 个增加到 W% 个时! 评估所需时间

相差 $" L! 基于模糊决策法的电网脆弱性评估方法

当样本数量从 $% 个增加到 W% 个时! 评估所需时间

相差 Y# L! 实验结果表明! 本文所得出方法评估所

需时间最短! 具有较高的应用性能'

表 &!不同方法评估所需时间对比实验

样本数量U个
评估所需时间UL

方法 & 方法 $ 方法 "

$% ' &" ##

#% &" $& YT

T% &( $' T'

W% $& "T 'W

!!评估准确度对比实验! 实验结果如表 $ 所示!

表 $ 中! 方法 & 代表本文所得出方法( 方法 $ 代表

基于短路容量的新能源电网脆弱性评估方法( 方

法 " 代表基于模糊决策法的电网脆弱性评估方法'

分析表 $ 可知! " 种方法都随着样本数量的不断增

加! 评估准确度都有所降低! 当样本数量为 && 个

时! 基于短路容量的新能源电网脆弱性评估方法

和基于模糊决策法的电网脆弱性评估方法评估准

确度与本文所得出方法评估准确度之间分别相差

&;WWh和 #;YYh' 当样本数量为 #& 个时! 基于短

路容量的新能源电网脆弱性评估方法和基于模糊

决策法的电网脆弱性评估方法的评估准确度与本

文所提出方法评估准确度之间分别相差 $;&"h和

T;Wh' 实验结果表明! 本文所给出方法评估准确

度相对最高! 基于模糊决策法的电网脆弱性评估

方法评估准确度最低'

表 $!不同方法评估准确度对比实验

样本数量U个
评估所需时间UL

方法 & 方法 $ 方法 "

&& &%% 'W;&$ 'Y;#Y

$& '';#Y 'W;%% 'Y;%$

"& '';&$ '(;Y$ '#;&&

#& '';%$ 'T;W' '$;$$

!!电网脆弱性评估与实际评估值对比实验! 实

验结果如图 & 所示! 图 & 中! J代表实际评估值!

7代表本文所得出方法评估值! ]代表基于短路容

量的新能源电网脆弱性评估方法评估值! 5代表基

于模糊决策法的电网脆弱性评估方法评估值' 分

析图 & 可知! " 种方法电网脆弱性评估值都随着样

本数据数量的不断增加! 也随之发生一定的改变!

基于短路容量的新能源电网脆弱性评估方法评估

值的电网脆弱性评估值一直在 "%h以上! 距离实

际评估值较远! 基于模糊决策法的电网脆弱性评

"#
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估方法评估值一直处于较低的状态! 距离实际评

估值也相对较远( 而本文所提出方法电网脆弱性

评估值与实际值之间基本相符! 具有相对较高的

评估价值'

图 &!不同方法电网脆弱性评估对比图

"!结束语

$&%山西采矿区地质灾害频发"W @&%#

! 电网的大范

围覆盖! 导致在地质灾害下的灾变损失较大! 需要对

局部电网的灾变脆弱性进行评估' 本文提出了一种基

于理想解排序法的局部电网灾变脆弱性评估方法'

$$%利用贝叶斯攻击图对山西采矿区地质灾害

下局部电网进行建模! 采用不同概率特征对局部

电网各属性节点进行更新! 通过更新结果得到局

部电网灾变脆弱性量化结果'

$"%构建局部电网灾变指标层判断矩阵! 根

据该判断矩阵的最大特征值和特征向量获取各个节

点之间的组合权重! 对评价指标值进行规范化处

理! 得到地质灾害下局部电网的灾变脆弱度因子!

构建局部电网灾变脆弱性评估模型! 完成评估'

$#%该方法在评估过程中利用网络架构完整程

度体现电网系统平均负载率容易存在误差! 脆弱

性准确度较低'
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