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云计算下震害预测基础数据库的自主访问控制算法
!

周新淳

$宝鸡文理学院 物理与光电技术学院! 陕西 宝鸡 ($&%&T%

摘!要! 针对当前震害预测基础数据库自主访问控制算法在实际应用过程中存在访问数据包发送速率受限导致

访问控制数据吞吐量公平性较差( 数据重传时间超时( 数据传输速率不稳定等问题' 提出一种云计算下震害预

测基础数据库访问控制算法! 通过计算震害预测基础数据库访问控制周期( 访问请求流的平均速率和访问请求

流的平均速度! 建立云计算下震害预测基础数据库模型) 利用带衰因数过滤器对数据库模型的访问数据包进行

平滑过滤! 通过对平滑过滤后的访问控制数据包发送速率调节实现自主访问控制' 研究结果证明! 该算法能够

有效减少丢包事件机率及数据重传次数! 具有较强的网络适应能力! 访问控制数据的最大发送速率更加稳定!

取得了预期的实验效果! 具有一定的实用价值'

关键词! 自主访问控制) 速率调节) 带衰因数的过滤器) 数据包) 震害)

中图分类号! 24"%'" X#"" X'&Y;Y" 4"&Y !!文献标志码! .!!文章编号! &%%% @W&&X#$%&'$%" @%%YY @%#
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!!震害预测基础数据库存储了大量基础资料及

不同强度地震的震害情况! 通过查询该数据库信

息能够快速给出在给定地震作用下的灾害( 人员

伤亡( 经济损失估计以及相关需采取的救灾措施!

为地震震害预测提供了依据' 若不对震害预测数

据库的客体访问进行控制! 则会影响数据库的管

理和维护! 甚至会降低系统的开发和应用效率"&#

'

且数据库中的访问控制功能还可以对云计算数据

起到了对安全保护作用' 数据库系统自主访问控

制是在确认用户身份及其所属工作组的基础上"$#

!

对访问者进行授权的一种控制方式! 也可以理解

为自主访问控制接收到用户的访问请求时是否拥

有访问授权! 有则允许访问! 否则会被拒绝' 网

络普及的速度越来越快! 数据库的结构也日渐复

杂多变! 数据系统访问控制模式的管理十分困难!

数据安全系数也日渐降低' 如何有效地保证震害

预测基础数据库系统的安全! 实现数据的保密性!

稳定性和有效性! 引起各大业界人士的广泛关注

和研究! 并提出了一些实际有效的解决算法""#

'

胡晓燕"##提出一种基于改进二叉 2>HG树的云

计算下分布式数据库的自主访问控制算法! 该算

法在云环境下二叉 2>HG创建分布式数据库自主访

问控制的密钥推导函数! 创建自主访问控制数据

的密钥管理模型! 给出密钥提高访问控制矩阵!

然后运用访问控制速率计算算法设计出一种面向

数据储存的安全访问控制机制' 此算法拥有吞吐

量的公平性较差的缺点' 刘洋等"Y#提出一种基于

14@.\_属性加密的云计算下分布式数据库的自

主访问控制算法' 通过属性管理降低访问管理的

复杂度! 在加密访问控制机制中加入密钥授权中

心和安全代理实现访问控制数据储存服务与安全

自主访问服务异地存储! 此算法拥有访问数据重

传次数较多! 传输率的抖动较大! 平均传输率较

低的缺点"T @(#

'

综上所述! 针对自主访问控制算法在实际应

用中存在的诸多问题! 由于云计算使数据控制更

为量化! 提出了一种云计算下震害预测基础数据

库访问控制算法' 通过实验检测! 该算法能在有

效的服务时间内提高发送速率( 优化震害预测基

础数据库自主访问控制的稳定性! 具有一定的控

制效果'

&!云计算下震害预测基础数据库的自
主访问控制算法

&;&!云计算下震害预测基础数据库模型的建立
基于云计算的环境下建立震害预测基础数据

库的访问数据是一个连续的周期性过程! 为满足

震害预测基础的连续访问的需求! 震害预测基础

数据库会在一定的周期内发出数据访问请求"W @'#

'

在访问时会提供服务时间! 这个访问过程分析公

式为&

!

收稿日期& $%&' @%& @"%!!!修回日期& $%&' @%# @&Y

基金项目& 陕西高等教育教学改革研究项目$&(\7%'#%
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式中) Y=D表示数据库访问请求模型) 9 表示震害

预测基础数据库访问随机变量) B表示震害预测基

础数据库访问周期) /表示震害预测基础数据库访

问完成时间限制) U表示震害预测基础数据库访

问超时完成时间' 根据公式$&%! 当不同种类访问

周期同时发出访问请求时! 其中同一种类的访问

数据请求会按序列汇聚成一个访问请求流! 然后

系统会按顺序依次接收数据库中的重要数据服务!

访问请求流的公式为&

9

IC?,*

b9B

&
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&

! <

&

%! &b%! &! $! 3! 7@&

' $$%

式中& B

&

表示一个震害级数) Y

&

表示一个震害预

测基础数据库访问资源) <

&

表示一个震害预测基

础数据库访问并发数据数量) 7表示震害预测基础

数据库访问的种类' 当访问请求流并发云计算数

据的数量增加时! 就可以认为访问请求是相互独

立的到达震害预测基础数据库"&%#

' 访问请求到达

震害预测基础数据库的平均速率
!

&

为&

!

&

b

<

&

B

&

' $"%

在震害预测基础数据库为访问请求流中的访

问请求提供访问服务时间时! 震害预测基础数据

库处理访问请求流中访问请求的平均速度H

&

为&

H

&

b

&

5$9

&

%

' $#%

式中& 5表示震害预测基础数据库访问请求的服务

时间) 9

&

表示震害预测基础数据库访问请求中独

立分布的随机变量' 通过对震害预测基础数据库

访问控制周期( 访问请求流描述( 访问请求流的

平均速率和震害预测基础数据库对访问请求流的

平均速度的分析! 建立震害预测基础数据库访问

控制模型如下&
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&;$!基于速率调节的震害预测基础数据库访问控
制算法

!!在对上述建立的震害预测基础数据模型访问

过程中! 因为公式$Y%并没有稳定发送速率与调整

访问数据流的公平性! 最大发送速率!为&

!)
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式中& I

"BB

表示云计算环境下震害预测基础数据库

访问数据包的往返时间) I

"B6

表示震害预测基础数

据库访问重传超时时间) Z表示震害预测基础数据

库访问接收端计算出的丢包事件机率) D&2?表示震

害预测基础数据库访问数据数量' 根据公式$T%如

果想要知道震害预测基础数据库最大发送率!! 就

一定到要计算出访问数据包的往返时间 I

,22

! 访问

数据重传超时的时长I

"B6

! 还有访问接收端计算出

丢包的概率和访问数据的数量大小'

$&%震害预测基础数据库访问控制数据包的往

返时间

震害预测基础数据库发送访问数据时! 发送

端口和接收端口是通过排列序号和时间点算出数

据库访问数据包往返时间' 访问数据发送端口在

发出的每一个数据包的包头会有时间节点! 访问

数据接收端口在反馈包中会有最后接收的一个数

据包的时间节点! 反馈给访问数据的发送端口!

根据访问数据发送端口收到的数据包的时间节点

求出数据包的往返时间I

"BB

D,*3>C

为&

I

"BB

D,*3>C

bI

$=S

@I

I&*?DI,*3

'

$(%

式中& I

$=S

表示访问数据端口接到反馈包的时间)

I

I&*?DI,*3

表示访问数据端口到反馈包中包含的时间节

点' 因为网络的复杂多变! 震害预测基础数据库

访问数据中一个输出周期计算出的往返时间是不

同的! 对计算出的最大发送速率有较大的影响!

很可能导致访问控制发送端口重复调整发送速率

产生波动! 降低了网络的使用效率"&& @&$#

' 由此看

出! 有必要使用带衰因数的平均数的过滤器! 平

滑计算出访问数据的往返时间I

"BB

为&

I

"BB

b

/

[$& @

/
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I

"BB

D,*3>C

'
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式中&

/

表示震害预测基础数据库访问数据中衰变

因数) 一般取值在"%;& @%;&$Y#! <表示预测震害

发生时间节点'

$$%震害预测基础数据库访问数据重传超时

时间

在云计算下的震害预测基础数据库访问控制

中! 数据的重传是不被允许的! 也起不到任何作

用! 根据分析上述的公式$T%中! 用其中的参数进

行计算! 得到的数据并不是很重要! 理论推出!

震害预测基础数据库访问数据的重传超时时间 I

,2*

是访问数据包往返时间的 $ 倍! 震害预测基础数据

库在实际使用时的计算公式为&

I

"B6

b#I

"BB

'

$'%

$"%震害预测基础数据库访问数据丢包事件率

根据上述公式$Y%中使用的震害预测基础数据

库访问数据计算出的丢包事件机率 Z! 并不是访问

数据包的丢失率! 丢失事件可能会导致一个或多个

数据保的丢失' 计算震害预测基础数据库访问数据

丢包事件率! 需要使用平均丢失间隔法来计算! 丢

失间隔是在两次丢包事件之中分别丢包的多少来确

认的' 计算平均丢失间隔需要访问数据的丢包事件

最近几次丢包事件时间的间隔记录! 且不一样的访

问数据丢包时间间隔需要做一下权重"&"#

' 平均丢失

间隔法计算访问数据丢包事件率#

$&!$%

为&

#

$&!$%

)

"

$

&)&

;

&

#

&

"

$

&)&

;

&

'

$&%%

式中& #

&

表示震害预测基础数据库访问数据最近

次访问数据丢失数据包的数量) ;

&

表示震害预测

基础数据库访问数据丢包间隔的权重) ;

&

的取

值为&

;

&

b&! &

$

&

$

$($)

$&&%

;

&

b& @

&@$($

$($ [&

! $($ c&

$

$'

$&$%

从公式$&$%可以了解到! 震害预测基础数据

库访问数据丢失间隔运用的是最近一次到 $次访问

TY
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数据丢失事件的间隔! 是不包含最近一次访问数

据丢失事件到计算访问数据平均丢失间隔"&##

' 因

为这段时间包的大小也对平均时间间隔时间有一

定的影响! 所以就必须观察在这段时间内访问数

据包的数量#

%

! 在访问数据包丢失事件出现时! #

%

转变成#

&

! #

&

转变成#

$

! 依次转换的计算公式为&

#

$%!$:&%

)

"

$:&

&)&

;

&X&

#

"

$

&)&

;

&

'

$&"%

最后震害预测基础数据库访问数据的丢包事

件率#

,

的公式为&

#

,

bF=d$#

$&!$%

! #

$%!$ @&%

%'

$&#%

当#

%

g$#

$&$%$&

#

&%

时! 表明 #

%

的数值很大! 减

少震害预测基础数据库访问数据的丢包事件率!

而最近 & 到 $的丢失事件权重需要折扣因子进行折

扣! 该算法的计算等式为&

E

%

)=!&)=!E

&

)F=d$%;Y!

$#

,$&!$%$&:&%

#

%

%!&g%'

$&Y%

式中& E

%

代表折扣因子) =代表原始丢失事件权

重) E

&

代表折扣影响参数'

对经过历史折扣后的震害预测基础数据库模

型访问数据平均间隔时间#进行计算! 表达式为&

#)

"

$:&

&)%

E

&

;

&X&

#

&

"

$

&)%

E

&:&

;

&

'

$&T%

对震害预测基础数据库模型的速率进行调节!

以实现自主访问控制! 自主访问控制模型表达

式为&

Zb&(#'

$&(%

$!模型检验及其结果分析

为了保证在云计算下震害预测基础数据库自

主访问控制算法的有效性! 利用 )=lGL实现一个访

问数据包的模拟器! 从而实现进一步的验证"&Y @&T#

'

实验的情况& 每个节点的最大传输速率为 TW PQUL!

&%% 个节点随机分布在 &%% Fi&%% F区域内! 最

初阶段每个节点以 & O=NPGMUL速度产生访问数据

包! 每个节点能最多发送 W 次! 访问数据包的大小

是 TW \CMG& 控制信号包大小为 $% \CMG! 平均队列

长度为 $('

在云计算下数据库自主访问控制中! 分别对

访问控制数据吞吐量的公平性( 访问控制数据传

输率的抖动和访问数据的重传进行了实验验证!

并对访问数据的传输稳定性进行实验对比'

$&%访问控制数据吞吐量的公平性

图 & 表明 LAQFG>EG的节点接收到有效访问数

据的吞吐量和丢包率' 当访问数据包的有效吞吐

量控制在""h! "Yh# O=NPGMUL之间! 访问数据包

的丢包率控制在"%h! Yh#O=NPGMUL之间时! 数据

包的丢包率会随着有效吞吐量在每个节点的增加

而减少' 由此可见! 该实验实现了访问控制算法

的设计! 根本上显示了节点公平的接收速率和公

平的吞吐量'

图 &!节点有效吞吐量和丢包率

$$%访问控制数据传输率的抖动

访问控制算法的设计其中一个标准是LAQFG>EG

节点从所有节点公平地接收数据! 根据图 $ 显示!

每个节点所有长期平均传输速率抖动在一个狭窄

的数值空间内' 从图 $ 上看只有少量节点的访问数

据流会沿着这条线传输! 如果这条线上的频宽平

均分给另外的竞争数据流! 那么这些节点所获得

的平均传输率会比网络其他节点获得的平均传输

率要高很多'

图 $!节点的平均传输速率

$"%自主访问控制数据重传

由图 " 可以看出! 当没有运用震害预测基础数

据库访问控制数据时数据包被其他数据干扰时!

数据就重传了 ( 次! 当运用震害预测基础数据库访

问控制数据时! 所有的数据包不但重传的次数减

少而且重传的次数都保持在一个稳定的状态'

图 "!访问控制和无访问控制下数据包的重传次数

$#%访问控制数据的稳定性

图 # 是震害预测基础数据库访问控制与刘洋

等"Y#算法的发送速率对比图! 可以看出访问控制

数据传输速率是随着网络的变化随时调节的! 能

(Y
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够最快的发现网络频宽改变! 几乎很少发生震荡!

网络频宽平缓改变! 网络适应能力比较强! 访问

控制数据传输速率稳定! 传输速率是基本控制在

"'%% e# %%%#QUL的范围内! 网络资源被很好地利

用! 保证了震害预测基础数据库访问控制数据传

输速率的稳定性"&( @&'#

! 而刘洋等"Y#算法在每个时

间点上网络频宽都会有一定的变化! 只要有网络

干扰流出现就会很容易的引起速率振荡! 传输速

率是控制在"$ %%% e' %%%#QUL的范围内' 经过对

比测试! 证明了本研究得到的方法的稳定性会更

好! 发送速率的速度不仅快而且反应能力也很强!

有效的控制了系统的振荡'

图 #!本文访问控制调节与刘洋等"Y#调节的对比

"!结论

为了保证在云计算下震害预测基础数据库的

有效性! 稳定性! 本文研究提出了一种云计算下

震害预测基础数据库访问控制算法! 对访问控制

速率计算! 提高了访问数据的最大发送率和传输

速率! 减少了自主访问控制数据的重传和数据包

的丢失' 通过访问控制调节使发送速率快速的适

应了网络频宽变化能力! 让系统更加平缓稳定'
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